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0 presente documento contém conteudos que alguns
leitores podem considerar perturbadores.

Recomenda-se a discri¢ao do leitor.
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Prefacio

A Internet mudou inquestionavelmente a forma como
comunicamos, obtemos informacoes e estabelecemos relacoes
com os outros. O crescimento da tecnologia revolucionou todos
os setores, quer se trate da educacgao, do entretenimento ou

das interagoes entre pessoas a escala mundial. No entanto,

a medida que a Internet se desenvolve, crescem também a
exploracao e o abuso sexual de criangas online, que podem ser
vistos no meu pais, o Nepal, e, como este relatorio mostra, em
todo o mundo. Este prefacio € uma chamada para agao de varios
governos nacionais, organizacoes intergovernamentais, empresas
e todas as pessoas contra a exploragao sexual de menores.

No nosso mundo digitalizado, a dependéncia das criangas em
relagao a Internet € inegavel. Embora a sociedade tenha uma
nogao pré-concebida de que, para as criancas, a Internet serve
apenas para percorrer as redes sociais, 0s espagos online sao
muito mais do que isso. A medida que amadurecemos, vemos as
redes sociais como um meio de expressar 0s h0ssos pontos de
vista, enquanto aprendemos a formular opinioes e a compreender
os sentimentos globais sobre debates politicos, econémicos e
sociais. Mas, por muito animador que parega, as experiéncias
das crian¢as no mundo virtual podem ser perturbadoras. A
medida que as criangas crescem, exploramos o contetdo sexual
da Internet como uma parte convencional do desenvolvimento.
Mas, com uma orientagao inadequada, podemos ver-nos fora dos
limites da privacidade e da seguran¢a. Enquanto participamos

em experiéncias virtuais, podemos partilhar imagens explicitas
COm 0S NOSSOS parceiros. As relacoes sao muitas vezes de curta
duracao e podem terminar com rancores. Lamentavelmente, estas
imagens podem depois ser partilhadas de forma nao consensual
e contribuir para o rapido crescimento do volume de imagens
sexuais de criangas na Internet, tal como referido neste relatério.

Outro novo problema que a sociedade esta a enfrentar € a
extorsao sexual com intuitos financeiros. Os criminosos que se
fazem passar por adolescentes enganam as criangas para que
compartilhem fotografias intimas, na esperanca de ganharem
dinheiro através da chantagem de criangas vulneraveis. Um

Abhinay, 16 anos | ChildSafeNet

caso de um rapaz de 17 anos chamado Ryan que foi vitima
de extorsao sexual levou-o, infelizmente, a suicidar-se. Este
relatorio revela um aumento surpreendente do nimero de
jovens vitimas de extorsado sexual nos Ultimos dois anos.

0 nao cumprimento dos principios de “Seguranca desde a
concecgao” é evidente no desenvolvimento de plataformas de
redes sociais. Especificamente, os sistemas de verificagcao

da idade, que dependem da idade autodeclarada, podem ser
facilmente explorados pelos utilizadores. Ajudamos os adultos
com os seus problemas tecnolégicos, mas as plataformas

de redes sociais ignoram a nossa capacidade de contornar
facilmente as restrigdes impostas as criangas. As aplicagées
devem ser desenvolvidas tendo em conta as criancas e a

sua seguranca. Os programadores precisam de ajuda para
compreender como funciona a mentalidade das criangas, uma
vez que cada nova geragao € tecnologicamente mais capaz do
que as suas antecessoras. Por conseguinte, as empresas devem
realizar varios inquéritos, analisar casos passados e ouvir as
opinioes dos jovens enquanto trabalham nas suas plataformas.

Funcionalidades como a encriptagao end-to-end tém de ser revistas
nas mensagens e contas privadas. Sim, acredito firmemente no
direito das criancas a privacidade, mas sera que devemos defender
a privacidade enquanto a nossa sociedade perde mais Ryans?
Peco as pessoas que compreendam a diferenca entre espiar e
supervisionar. A sociedade nao pode deixar que estes criminosos
fiqguem impunes com crimes desumanos. Os governos, as empresas
de tecnologia e todos os responsaveis pelas decisoes devem
dedicar mais tempo e dinheiro a esta questao, caso contrario,
quase todas as proximas geracoes serao criadas com as suas
proprias histérias de superacao da exploracao sexual e de traumas.

Facamos da Internet um espaco onde as criangas possam
aprender sobre as virtudes da sociedade e nao sobre

os predadores sinistros que esta alberga. Um espaco
onde se publica #YOLO, nao #MeToo.

O presente prefacio faz parte de uma série de artigos de opinido de criancas, jovens e
adultos sobreviventes de abuso sexual na infancia a nivel mundial, refletindo as principais
conclusoes da presente Avaliacdo da Ameaca Global. Pode consulta-los a todos aqui.
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Resumo executivo
e recomendacoes

A

A exploracgao e o abuso sexual de criangas online estdo a aumentar mundialmente,
quer em termos de dimensao quer em termos de métodos. Para deter as atuais
tendéncias, temos urgentemente de implementar ainiciativa Safety by Design,
alinhar aregulamentacgao da Internet a nivel mundial e adotar abordagens em matéria

de saude publica para a prevengao da violéncia. A integracao das vozes dos menores
e as abordagens centradas nos menores aumentarao a nossa compreensao da
ameaca e colmatarao lacunas em termos de capacidade de resposta.

0 volume de dentincias de material de abuso
sexual de criancas aumentou em 87% desde
2019. Novas formas de abuso, como a extorsao
sexual financeira e imagens geradas por

IA, confirmam a urgente necessidade de
implementacao da iniciativa Safety by Design.

Em 2022, o US National Center for Missing & Exploited Children
(NCMEC, Centro nacional de criancas desaparecidas e exploradas
dos Estados Unidos) analisou pouco mais de 32 milhoes de
denuncias de material de abuso sexual de criancas mundialmente.
Isto representa um aumento de 87% comparativamente ao niimero
processado em 2019.2 A real dimensao da exploracao e do abuso
sexual de criangas online é provavelmente maior, uma vez que
muitos perigos ndo sao denunciados.?

milhoes de dentincias
de material de abuso
sexual de criancas

analisadas em 2022
- National Center for Missing & Exploited Children

Inquéritos representativos a nivel nacional realizados ao
abrigo do Disrupting Harm (Travar os danos) (um projeto
conjunto realizado pela organizacao ECPAT International,

pela INTERPOL e pelo UNICEF Innocenti - Centro global de
investigacdo e previsdo da) em 13 paises na Africa Oriental e
Austral e no Sudeste Asiatico em 2022 revelou que cerca de
20% dos menores em alguns paises foram alvo de exploragao
e abuso sexual de criangas online no Gltimo ano.* Segundo o
inquérito mundial da WeProtect Global Alliance realizado pela

Economist Impact em 2021, 54% dos inquiridos tinham sido
alvo de "perigos sexuais online" na infancia.® Varias outras
fontes corroboram a conclusao de que a exploragao e o abuso
sexual de criancas online sao um problema geral de dimensao
mundial que nao mostra quaisquer sinais de abrandamento.

Desde a Ultima edi¢ao da Avaliagdo da Ameagca Global, os
menores foram expostos a novos tipos de perigos. Em dezembro
de 2022, o FBI emitiu um alerta de seguranca publica sobre
uma "explosao" de esquemas de extorsao sexual financeira,
que tinha como alvo criancas e adolescentes. O nimero

de dendncias que o NCMEC recebeu sobre este mesmo
perigo aumentou em 7200% entre 2021 e 2022. Desde o
inicio de 2023, a inteligéncia artificial generativa tem sido
utilizada para criar material de abuso sexual de criancas. As
tecnologias emergentes, como a realidade estendida (XR),®
apresentam riscos adicionais para a seguranca dos menores,
tal como a crescente adogao generalizada da encriptagao
end-to-end sem mecanismos de seguranca integrados.

Um aumento de 360% em termos
de imagens de cariz sexual
"autogeradas"” de menores com
7 e 10 anos de 2020 a 2022

-Internet Watch Foundation

Os tipos de abusos analisados nas edicoes anteriores
intensificaram-se, com uma tendéncia para o abuso
sexual de criancas ainda mais pequenas. Desde o
primeiro semestre de 2020 a 2022, a Internet Watch
Foundation (Fundacao de vigilancia da Internet) registou
um aumento de 360% em termos de imagens de cariz
sexual "autogeradas" de menores com 7 e 10 anos.”


https://www.weprotect.org/economist-impact-global-survey/
https://www.weprotect.org/economist-impact-global-survey/
https://www.weprotect.org/economist-impact-global-survey/
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A maioria do material de abuso sexual de criancas com menores entre
0s 0 meses e 0s 6 anos € de extrema gravidade, classificada como
"Categoria A".2 O aliciamento online, que foi identificado na anterior
Avaliacao da Ameaca Global como uma preocupacao fundamental,
evoluiu de forma particularmente insidiosa em contextos de
plataformas de jogos. Uma nova perspetiva da Crisp, uma organizacao
de informacdes de riscos, revela que os individuos que tentam abusar
de criancas nestes contextos sao capazes de as atrair em conversas
de aliciamento de elevado risco em apenas 19 segundos apds a
primeira mensagem, com uma duracdo média de apenas 45 minutos.

Uma conclusao-chave a retirar dos novos dados é que os rapazes
e as raparigas parecem ser expostos de formas diferentes.
Por exemplo, os rapazes estdao mais expostos a coacao sexual
financeira do que as raparigas.® Outra nova perspetiva incluida
no presente relatorio é o facto de que os menores com idades
compreendidas entre os 9 e 0s 17 anos que se identificam
como lésbicas, gays, bissexuais, transgénero, queer e como
outra minoria sexual (LGBTQ+) nos EUA tém duas vezes mais
probabilidade de se manterem em contacto online com
alguém que os tenha deixado desconfortaveis, mencionando a
amizade como a principal causa de manter a relagéo.® Outros
fatores individuais que podem afetar o risco de exploracao e
abuso de uma crianca incluem a raga, etnia e deficiéncia. Para
dar resposta a este conjunto de dados crescente e garantir
que todos os menores sao considerados na capacidade de
resposta, € necessario desenvolver intervengoes adaptadas.

dos casos de abuso
online envolviam um
autor do crime que era
provavelmente alguém
que o menor conhecia

- Disrupting Harm

60%

Atualmente atravessamos um momento critico em que uma
mudanca no sentido da prevencao, comecando pela adocao
generalizada da iniciativa Safety by Design, representa

a Unica opcao viavel para deter o aumento constante da
exploracao e do abuso sexual de criancas online.

Os novos dados revelam um fosso entre
apercecoes dos riscos por parte dos
menores e de que forma os perigos online
se manifestam, mostrando a necessidade
de adotar abordagens centradas nos
menores para ajudar a colmatar alacuna.

A maioria das criangas e dos jovens vé os adultos e jovens da
mesma idade que nao conhecem como 0s que apresentam maior
probabilidade de Ihes fazer mal ou abusar deles online. Este
resultado revelador da sondagem #MyVoiceMySafety de 2022

de criancas a nivel mundial (realizada pela WeProtect Global
Alliance e pelo Representante Especial das Nagoes Unidas para

a Questao da Violéncia contra Criancas) sugere que, geralmente,

as criancas ndo estao cientes de que os individuos que conhecem
podem representar um risco maior do que os estranhos que
conhecem online.** Uma analise sistemética de investigacdes sobre
estratégias de protecdo parental conclui também que as orientacoes
facultadas pelos pais e tutores reforcavam sobretudo a mensagem
enganadora do "perigo dos estranhos".*? Por sua vez, em todos

0s 13 paises do estudo Disrupting Harm, em 60% de todos os
casos de abuso online o autor do crime era provavelmente alguém
que o menor conhecia.'® A sondagem #MyVoiceMySafety revelou
ainda que os rapazes estao menos sensibilizados para os riscos
online do que as raparigas e 0s outros géneros nao especificados,
0 que é surpreendente tendo em conta os dados que mostram
que os rapazes sao alvo de extorsao e coacao sexual financeira

de forma desproporcionada.** Estes novos dados destacam o
papel desempenhado pela consulta dos jovens na descoberta de
oportunidades para melhor prevenir a exploragao e o abuso sexual
de criangas online, por exemplo, através do desenvolvimento de
intervencoes adaptadas a menores com diferentes fatores pessoais.

"A participacao e consulta dos
jovens é um fator importante de uma
abordagem centrada nos menores™

Os resultados da sondagem #MyVoiceMySafety revelam a
debilidade dos governos, fornecedores de servigos online e
educadores em facultar atualmente informacoes sobre riscos
online acessiveis e adequadas a idade, de modo a ajudar os jovens
a tomarem decisoes informadas sobre as suas atividades online.
Outros estudos revelam lacunas na prestagao de apoio a menores
vitimas de exploracgao e abuso sexual. Os dados da Global Boys
Initiative (Iniciativa global de proteg¢ao aos rapazes) da ECPAT
indicam que os esteredtipos de género associados a masculinidade
e as leis discriminatdrias em determinadas regioes geograficas
criam barreiras a divulgacao e procura de ajuda e fazem com que
0s rapazes nao sejam vistos como vitimas/sobreviventes.*®

A participacao e consulta dos jovens € um fator importante de
uma abordagem centrada nos menores, uma vez que oferece uma
visao das experiéncias e perspetivas dos menores, expondo tanto
as lacunas como as oportunidades a medida que se desenvolve
um panorama melhor e mais abrangente da ameaca. A Convencao
das Nacoes Unidas sobre os Direitos da Crianca (CDC) reconhece
a importancia de integrar as perspetivas dos menores ao

tomar decisdes que os afetem.*® No entanto, na pratica, ha

mais trabalho a fazer para potenciar as vozes e experiéncias

dos menores e converter 0s compromissos em acoes.

Uma regulamentacao da Internet alinhada a
nivel mundial tem um potencial significativo
de reforcar a capacidade de resposta,

ao incentivar uma agao coerente das
plataformas para combater os perigos.

Desde 2021, a Austrélia,'” a Irlanda,*® a Nigéria,'® a Unido
Europeia,?° as Filipinas,?* a Singapura?? e o Estado da Califérnia®
juntaram-se as llhas Fiji,* a Francga,?® a Alemanha,?® a Nova
Zelandia®’ e a outros na promulgacao ou introdugao de novas
formas de regulamentacao de seguranca online. No momento

da redacao do presente documento, sao igualmente propostas
varias leis, incluindo: a Digital India Act (Lei de protegao de dados
pessoais digitais da fndia), o regulamento proposto pela UE para
combater a produgdo de material de abuso sexual de criancas;?®
a UK Online Safety Bill (Projeto de lei de seguranca online do
Reino Unido);?° e seis projetos de lei atualmente em debate nos
EUA,*° nomeadamente a Kids Online Safety Act (Lei americana
de seguranca online para menores)® (a lei federal equivalente

a California’s Age-Appropriate Design Code Act [Lei do codigo


https://www.weprotect.org/wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/viewer.php?file=https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2021.pdf&attachment_id=&dButton=true&pButton=true&oButton=false&sButton=true#zoom=0&pagemode=none&_wpnonce=daf6eafcc7
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referente a concecao de produtos e/ou servicos digitais adequados
a idade, da Califérnia]). O alinhamento mundial de novos
enquadramentos regulamentares sera essencial para entender o
seu potencial transformador. E igualmente importante prepararmo-
nos para o futuro, de modo a garantir que a regulamentacao tem
capacidade de resposta face a tecnologias novas e emergentes

e é eficaz no que se refere as ameacas em rapido crescimento.

No entanto, a regulamentagao da Internet € apenas um
componente da resposta legislativa face a exploragao e ao abuso
sexual de criangas online. Mesmo com investimento significativo
para assegurar uma implementacao correta, a regulamentacao
da Internet sera ineficaz sem as leis robustas que criminalizam

a exploracao e o abuso sexual de criancas online, de acordo
com as normas minimas recomendadas em conformidade

com o relatério Legislating for the Digital Age (Legislagao na

era digital) de 2022 da UNICEF.32 As assimetrias e as lacunas
nos enquadramentos legais continuam a comprometer as
investigacoes transfronteiricas e esfor¢os mais alargados para
combater a exploracao e o abuso sexual de criangas online,
demonstrando o importante papel que a legislacao desempenha
na viabilizagdo da cooperacao voluntaria a escala mundial.

A colaboracao voluntaria continuara a ser
fundamental para reforgar a capacidade de
resposta, impulsionar inovagao e se focar
nas vozes de menores e sobreviventes.

No futuro, as iniciativas e a colaboragao voluntéarias continuarao
a ser complementos fundamentais para a legislagao. O dialogo e
a cooperagao multissetoriais continuos reforgarao a capacidade
de resposta aos desafios estratégicos emergentes, incluindo

0 modo de fazer face ao aumento da extorsao e coagao sexual
financeira de criangas, ajustar e uniformizar as solucoes de
tecnologias de seguranca tendo em conta a procura crescente
criada pela regulamentacao e tirar o melhor partido das

novas ferramentas automatizadas para reduzir a pressao que
recai sobre os primeiros socorros digjtais e as autoridades. A
colaboragao multissetorial € particularmente importante para

a integracao das perspetivas de menores e sobreviventes,
assim como as iniciativas globais como o acordo de cooperacao
entre a UNICEF e a INTERPOL de 2023, que prometem

melhorar a coordenacao interinstitucional a nivel nacional

para proporcionar um melhor apoio a menores e vitimas/
sobreviventes de abuso.%® Por fim as atuais tendéncias de abuso
apenas sera possivel com um grau de prioridade acrescido e
um maior compromisso por parte de todos os intervenientes
envolvidos na respetiva capacidade de resposta, capacitados

e autorizados mediante uma legislagcao consolidada.
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Apelos a acao urgentes

Os dados apresentados nesta edicao da Avaliacao da Ameaca
Global demonstram que os menores estao a ser alvo de
exploracao e abuso sexual online a um ritmo crescente e de
formas complexas cada vez mais variadas. De modo a evitar
mais perigos para 0s menores, 0s governos, os fornecedores
de servicos online, as organizacoes da sociedade civil e todas
as equipas de intervengao sao convidadas com urgéncia a:

Investir mais em abordagens
em matéria de saude publica,
dando prioridade a prevenc¢ao

Um estudo recente da World Vision e da FP Analytics concluiu que
em comparagao com a acusagao, a prevengao do abuso sexual
de criangas € geralmente pouco priorizada e subfinanciada.3

Tal deve ser urgentemente retificado, comecando com uma
implementacao mais generalizada da iniciativa Safety by Design
para colocar os menores no centro das novas tecnologias, como
a |A generativa e a XR a medida que vao surgindo® e atenuar os
riscos associados a encriptacao end-to-end (E2EE).

Os governos devem conduzir a uma maior mudanc¢a no sentido
da prevencao ao investir nas abordagens em matéria de salde
publica. Adaptadas do dominio de saude publica, tais abordagens
incluem tanto o investimento do setor publico como do privado
em intervengdes que tém como alvo toda a comunidade,
incluindo pessoas em risco de cometer crimes ou ser alvo de
abuso sexual de criancas, pessoas que ja tenham sido abusadas
e pessoas que ja tenham abusado terceiros.®¢ A iniciativa Safety
by Design juntamente com a educacao sexual e de relacoes
saudaveis enquadra-se perfeitamente numa abordagem em
matéria de salde publica porque ambas tém como primeiro
objetivo reduzir o risco de 0s menores serem alvo de abuso.

Ainda que as abordagens em matéria de saldde publica focadas
na prevengao nao dispensem medidas policiais e de justica
criminal, ttm um elevado potencial para fomentar uma nova
dindmica na capacidade de resposta a exploragédo e ao abuso
sexual de criangas online ao fazer face aos fatores sistémicos
do problema e as mdiltiplas vias causais para cometer crimes.3’

Focar nos direitos e
perspetivas dos menores na
criacao de intervengoes

Os resultados da sondagem #MyVoiceMySafety realcam a
importancia da participagdo dos menores para compreender
melhor as suas opinioes e experiéncias online. Sempre

que as suas perspetivas nao sao tidas em conta, surgem
lacunas a nivel de capacidade de resposta, abrindo portas
as pessoas que querem fazer mal aos menores.

As abordagens centradas nos menores sao fundamentais,
uma vez que ajudam a garantir intervencoes e servicos

com capacidade de resposta face as experiéncias, aos
direitos e as necessidades dos jovens. E importante que as
oportunidades de participacao dos jovens sejam criadas
para canalizar uma ampla variedade de vozes de menores.
Além disso, deve ter-se em conta as diferentes necessidades
e os varios fatores pessoais e sociais que afetam as
experiéncias e riscos online. Para um maior foco nos direitos
e perspetivas dos menores na abordagem atual, existe uma
necessidade urgente de dar prioridade as intervencoes que:

Eliminam e reduzem barreiras na identificacao de abuso
e procura de ajuda, tais como vergonha, culpabilizagao
da vitima e ideias erradas relativamente ao abuso;

Capacitam os menores com conhecimentos e
ferramentas adequados a idade para os ajudar a
navegar em espacos online de forma segura;

Permitem que as criancas e 0s jovens responsabilizem
os fornecedores de servicos online pela adogao
de medidas para os manter seguros online.
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Implementar a legislagao alinhada
mundialmente

E extremamente importante que as respostas legislativas a nivel
mundial sejam coerentes e que se sejam seguidas as normas
internacionais comuns. Isto fara com que os autores de crimes
nao se desloquem entre jurisdicoes para beneficiarem de lacunas
juridicas e evitarem ser punidos, ajudando simultaneamente

as empresas tecnoldgicas a garantir que os seus sistemas

sdo viaveis, eficientes e a evitar uma duplicacado de esforgos
extremamente demorados em termos de den(ncia, eliminacdo e
bloqueio de conteldos abusivos.

A WeProtect Global Alliance Global Strategic Response destaca
que uma legislacao abrangente e harmonizada transfronteirica,
bem como um investimento em programas internacionais de
criagao de capacidades e um financiamento suficiente sao
fatores-chave para o desenvolvimento.

Os governos devem ratificar a Convengao do Conselho da Europa
para a Protecao das Criancas contra a Exploracao Sexual e

os Abusos Sexuais (também conhecida como "Convencao de
Lanzarote") e devem ser orientados pelas normas minimas
recomendadas no relatério Legislating for the Digital Age de 2022
da UNICEF.®® A Convencao das Nacgdes Unidas sobre os Direitos
da Crianca inclui disposicoes importantes relativas a exploracao
e ao abuso sexual de criancas online, mas ainda tem de ser
ratificada e implementada nos Estados-Membros das Nacoes
Unidas. Os governos com mais recursos tém a responsabilidade
de apoiar a criacao de capacidades. A colaboragao com os
governos que estao a comecar a fazer cumprir a regulamentacao
sera til para os governos que estao a iniciar o seu préprio
processo de regulamentacao.

Os governos devem redigir leis para regulamentar os servicos
online e promover a utilizacao da tecnologia para combater o
aumento da exploracao e do abuso sexual de criangas online.
Ao exigir que os fornecedores de servicos online mantenham
os utilizadores seguros e ao introduzir o risco de sancoes
financeiras, legais e, em alguns casos, penais para 0s em
incumprimento, a regulamentacao da Internet é a melhor
opg¢ao para incentivar uma acao mais eficaz no combate

ao abuso online. Ao consultar documentos como o projeto

de orientacoes da UNESCO sobre a regulamentacao das
plataformas digitais para garantir que as leis estao alinhadas
mundialmente, as entidades reguladoras podem aumentar

o potencial impacto e o sucesso da sua implementacdo.>®

As iniciativas legislativas e regulamentares mais bem-sucedidas
serao construidas com base no respeito pelos direitos e
liberdades fundamentais, sem afetar a inovacao. Este Ultimo
pode ser alcancado através de uma regulamentacao "baseada
em principios", em vez de uma prescritiva e tecnologicamente
neutra. Os exemplos incluem: o Regulamento Geral sobre

a Protecao de Dados (RGPD) e a Lei sobre a Inteligéncia
Artificial da UE, o Hong Kong’s Personal Data (Privacy)
Ordinance (PDPO, Decreto sobre a privacidade dos dados
pessoais de Hong Kong) e a Ghana'’s Digital Financial Services
Policy (Politica de servicos financeiros digitais do Gana).
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Introducao

Metas

0 presente relatério procura avaliar a dimensao e a natureza
da exploracao e do abuso sexual de criancas online, de modo a
esclarecer e orientar a capacidade de resposta. O seu objetivo
é incentivar uma acao baseada em provas, reconhecendo o0s
progressos alcangados até a data, recomendando solugdes e
medidas baseadas nos dados apresentados e destacando as
oportunidades para prevenir 0 abuso antes que este aconteca.

Tabela 1. Termos essenciais

0 abuso sexual de criancas € o "envolvimento de um
menor (alguém com menos de 18 anos) em atividade
sexual que nao compreende na plenitude, para a qual
nao consegue dar consentimento de forma informada ou
para a qual o menor nao esta preparado em termos de
desenvolvimento e nao consegue dar consentimento".

0 abuso sexual de criangas é definido de varias

formas, mas esta € a definicao adotada pela WeProtect
Global Alliance ("a Alianga"), a qual se na baseia nas
orientacoes da Organizagao Mundial de Satde (OMS).*°

A exploracao sexual de criang¢as € uma forma de abuso
sexual de criancas que envolve qualquer abuso real ou
tentado de uma posicao de vulnerabilidade, diferencial
de poder ou confianga, incluindo, sem limitagao, tirar
proveito financeiro, social ou politico da exploracao
sexual ou outra. Tal pode ser perpetrado por autores de
crimes, individualmente ou em grupo. O que distingue
a exploracao sexual de criancas do abuso sexual de
criancas é a nocao de troca subjacente presente

na exploragdo.** Dito isto, & importante reconhecer

gue ha uma sobreposicao significativa entre os dois
conceitos porque a exploracao é frequentemente

uma particularidade do abuso e vice versa.*?

A exploracao e o abuso sexual de criang¢as online
trata-se de uma exploracao e abuso sexual de criancas
proporcionados parcial ou totalmente por tecnologia, ou
seja, pela Internet ou outras comunicagoes sem fios. Este
conceito também é designado de Exploracao e abuso
sexual de criancas online (OCSEA) e de exploragao e
abuso sexual de criangas "proporcionados por tecnologia".

Metodologia

A Avaliacao da Ameaca Global recolhe e analisa as perspetivas

de varios estudos para fornecer uma panoramica holistica e
atualizada da ameaca da exploracao e do abuso sexual de criancas
online mundialmente, incluindo uma avaliacao diferenciada das
lacunas de informacoes e das diferentes opinides.

A Avaliacao é reforcada mediante varias formas de investigacao
inicial, incluindo:

Resultados do inquérito da Economist Impact sobre as
percecoes dos pais e tutores relativamente a exploracao
e ao abuso sexual de criancas online;

Dados primarios fornecidos pelo Gabinete do Representante
Especial do Secretario-Geral das Nacoes Unidas para a
Questao da Violéncia contra Criancgas, pela Tech Coalition,
pela Suojellaan Lapsia Protect Children, pela Child Rescue
Coalition (Coligacao de resgate de menores), pela UNICEF e
pela End Violence Global Partnership (Parceria global pelo fim
da violéncia);

26 entrevistas semiestruturadas com varios intervenientes
incluindo autoridades, defensores da seguranca de menores,
académicos, representantes da indUstria tecnolégica e
sobreviventes;

Perspetivas com base nos dados desenvolvidas pela Crisp,
uma empresa do grupo Kroll;

Estudos de casos fornecidos por organizacoes e filais que
fazem parte da Alianca.

0 desenvolvimento deste relatorio foi orientado por um Comité de
acompanhamento internacional composto por 15 especialistas
em matéria de aplicagao da lei, governos, empresas tecnolégicas,
organizagoes nao governamentais (ONG), academia e vitimas
representantes de experiéncias vividas. Os entrevistados

foram selecionados para colmatar as lacunas de informacgoes
identificadas ao longo da elaboracao do relatério.
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Menores

/' 0s dados mostram que os menores de grupos minoritarios ou marginalizados
com base na sua orientagao sexual, raca, etnia ou deficiéncia estao mais

expostos a danos sexuais online.

WV Apobreza e adesigualdade, agravadas pela pandemia da COVID-19, pela guerra
na Ucrania e pelas alteragoes climaticas, continuam a fomentar a exploragao e

0 abuso sexual de criangas.

As consultas dos jovens revelam uma lacuna entre as percegées dos menores
relativamente ao risco online e aos danos de que sao alvo, confirmando
anecessidade de abordagens centradas nos menores, informacoes de
segurancga online adequadas a idade e processos de denulncia acessiveis.

Acesso a Internet por parte de menores,
incidéncia e impacto de abuso online

Desde a nossa Avaliagao da Ameaca Global 2021, o uso da
Internet continuou a aumentar. Em abril de 2023, 5,18 mil
milhdes de pessoas (64,6% da populacao mundial) tornaram-
se utilizadores ativos da Internet e 4,8 mil milhoes (59,9%

da populagao mundial) sao utilizadores ativos das redes
sociais.** Uma investigacao levada a cabo pela Unido
Internacional de Telecomunicacées demonstra que 0s jovens
estao a impulsionar esta conetividade, sendo que 75% das
pessoas online tém idades compreendidas entre os 15 e os
24 anos em 2022, em comparacao com 65% do resto da
populacdo.** As lacunas geracionais sao mais evidentes em
Africa, onde a utilizacdo é de 55% e 36% respetivamente.

"Os jovens estao a impulsionar
esta conetividade™

Outras investigagdes mostram em que medida pessoas cada
vez mais jovens estdo a aceder a Internet. De acordo com uma
investigacao da entidade reguladora de telecomunicacoes do
Reino Unido, a Ofcom, quase todos os menores com idades
compreendidas entre os 3 e 0s 17 anos (97%) tinham acesso
online em 2022.4 Embora o aumento do acesso e do uso da

Internet possa trazer beneficios, também expde os menores a
uma ampla variedade de riscos, incluindo a exploragao e o abuso
sexual. Um maior nimero de menores com acesso a Internet
traduz-se em mais alvos potenciais para os predadores online e
outros intervenientes perigosos.

0 inquérito da Economist Impact, solicitado juntamente com a nossa
anterior Avaliagao da Ameaca Global, continua a ser a mais recente
fonte de dados disponivel sobre as taxas mundiais de exposicao de
menores a danos sexuais online. Globalmente, 54% dos inquiridos
foram alvo de, pelo menos, um tipo de dano sexual online.*®

Surgiram novos dados importantes ao nivel regional e nacional
a partir do Disrupting Harm, um projeto de investigacao de
grande escala que investiga de que forma a exploracao e o
abuso sexual de criancas online se manifestam em 13 paises
na Africa Oriental e Austral e no Sudeste Asiatico.*” Os dados
deste projeto estimam que no minimo, entre 1% a 20% dos
menores foram alvo de exploracao e abuso sexual de criancas
online s6 no ano passado, dependendo do pais. Esta diversidade
pode certamente ser um reflexo da situacao de exploracao e
abuso sexual de criancas online nestes paises (por exemplo,
1% de menores no Viethame em comparacao com 20% de
menores nas Filipinas), mas também pode ser interpretada
como uma perspetiva parcial da dimensao do abuso devido a
auséncia de denuncia. Nos EUA, um estudo semelhante sobre

10
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exploracao e abuso sexual de criangas baseados em imagens
(IBSEAC) concluiu que as taxas de exposicao ao longo da vida
variam entre 2% e 16%, dependendo da categoria do abuso.*®

Existem diferencas importantes entre estes dois inquéritos.
0 estudo Disrupting Harm utiliza dados multissetoriais
provenientes das respostas dos menores sobre as suas
experiéncias no dltimo ano, enquanto o estudo IBSEAC era
retrospetivo e focava-se na incidéncia ao longo da vida. Outras
diferencas envolviam as categorias de abuso, ilustrando
variacoes de definicao e concetuais na investigacdo, mesmo
quando era dada prioridade a uma perspetiva centrada

na vitima/no sobrevivente. Estas diferengcas demonstram

a necessidade de uma anélise constante de varias fontes
de dados quantitativos e qualitativos para assegurar uma
compreensao valida e global de um tema complexo.

A exploracao e o0 abuso sexual de criancas online tém um
grande impacto na vida, salide e autoconceitos dos menores.*®
As vitimas/os sobreviventes denunciaram problemas

incluindo, traumas psicologicos,*° ansiedade, depressao,®?,
automutilagdo ou comportamentos suicidas, autoculpabilizagao,®?
dificuldade em confiar, relagdes danificadas®® e dificuldades de
aprendizagem. O impacto estende-se até a idade adulta, afetando
relacoes familiares e intimas. E importante referir que o impacto
do abuso sobre cada vitima/sobrevivente é Ginico e depende de
uma complexa interacao de fatores. Quer uma vitima seja ou

nao alvo de algum ou de todos os tipos de impacto mencionados
depende da natureza e/ou da gravidade do abuso, da forma

como o abuso é processado psicologicamente e das reagoes

e do apoio das equipas de intervencao face a divulgacao.>*

dos inquiridos a nivel
mundial foram alvo
de danos sexuais
online na infancia

- Economist Impact

54

Fatores pessoais

Ha cada vez mais dados sobre como os fatores pessoais e de
desenvolvimento, tais como a idade, o sexo e o0 género, a raga
e a etnia, a orientacao sexual e a deficiéncia, podem afetar a
exposicao de um menor a perigos sexuais online.

Apesar de se terem envidado esforcos mais concertados para
compreender estes fatores, sabe-se relativamente pouco acerca
de alguns destes elementos e de que forma interagem para
agravar e aumentar estes riscos. O papel da "intersecionalidade"
na exploracao e no abuso sexual de criancas online sera uma
prioridade importante para futuras investigacoes.
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Idade

Os dados do estudo Disrupting Harm para paises africanos
mostram que os menores entre os 15 e os 17 anos sofrem
exploracao e abuso sexual de criangas online em taxas mais
elevadas do que os menores entre os 12 e os 14 anos. O
mesmo se verificou em alguns paises asiaticos, embora

no Camboja e na Tailandia seja muito mais frequente que
as criangas mais pequenas, com idades compreendidas
entre os 12 e 14 anos, denunciem estas experiéncias.

No estudo IBSEAC, os menores com menos de 13 anos
eram vitimas/sobreviventes em menos de 10% (9,8%) dos
incidentes. No entanto, outros estudos de investigacao,®®
mais centrados numa categoria de abuso, constataram que
a idade nao parecia determinar este tipo de vitimizacao.

Considerando que o estudo Disrupting Harm nao abrange
menores com idade igual ou inferior a 11 anos, os muito
pequenos sao apresentados de forma proeminente nas

imagens de abuso sexual de criancas detetadas pela Internet

Watch Foundation (IWF). Desde o primeiro semestre de 2020
a 2022, a IWF registou um aumento de 360% em termos de
imagens de cariz sexual "autogeradas" de menores com 7 e
10 anos.®® Além disso, a maioria do material de abuso sexual
de criancas com menores entre os O meses e 0s 6 anos é de
extrema gravidade, classificada como material de "Categoria
A".5” Os menores com idades compreendidas entre os 11 e
os 13 anos apareciam em mais de metade das imagens de
abuso sexual de criancas detetadas nos Gltimos trés anos
pela IWF,%8 sendo que a maioria era "autogerada". Na Dark
Web, 45% dos inquiridos num inquérito sobre utilizadores

de material de abuso sexual de criancas revelaram que
procuram sobretudo imagens de abuso de criangas com
idades compreendidas entre os 4 e os 13 anos.*®

A diferenca nos dados pode refletir uma facilidade
geral em denunciar e justificar quando as imagens
apresentam criancas pré-plberes e o tipo de autores
de crimes que usam a Dark Web para aceder a material
de abuso e respondem a inquéritos de autoajuda.

A idade também parece influenciar a divulgagao dos abusos
a adultos protetores. O inquérito da Economist Impact
concluiu que dos menores que denunciaram aos respetivos
pais ou tutores o facto serem alvo de danos sexuais online
na América Latina e na Africa Subsariana, 50% tinham
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menos de nove anos em comparacao com 5% com idades
compreendidas entre os 16 e os 18 anos.®° Igualmente, um
inquérito do comissario australiano da eSafety concluiu que
0s jovens entre os 14 e 17 anos tém maior probabilidade

de tentar enfrentar sozinhos experiéncias online negativas,
incluindo deixar de seguir ou bloquear os abusadores, em vez
de contar aos pais.®*

Em 2023, a WeProtect Global Alliance e o Gabinete do
Representante Especial do Secretario-Geral das Nagoes
Unidas para a Questao da Violéncia contra Criangas
realizaram uma consulta internacional sobre as percecoes
dos jovens relativamente a seguranca online, a sondagem
#MyVoiceMySafety. O inquérito revelou que os menores
com idades compreendidas entre os 7 e 10 anos estavam
menos cientes dos riscos online, salientando a necessidade
urgente de intervencoes atempadas e adequadas a idade
para aumentar a consciencializa¢do.?? O livro "Jack Changes
the Game"®® é um exemplo de uma dessas iniciativas do
Australian Centre to Counter Child Exploitation (ACCCE,
Centro australiano de combate a exploracao de menores).

"Jack Changes the Game"

0O ACCCE estabeleceu uma parceria com o programa
ThinkUKnow (Achas que sabes) da Australian Federal
Police (Policia federal australiana) para lancarem um
livro de ilustracdes para menores sobre a seguranca
online direcionado para os pais, os cuidadores e 0s
educadores lerem aos menores com 5 e 8 anos.®®
Oferece conselhos adequados a idade sobre
aliciamento online e sobre o que os pais podem fazer
se algo correr mal. O livro esta atualmente a ser
distribuido em todas as escolas primarias da Australia.

Os resultados da sondagem #MyVoiceMySafety sugerem
que a consciencializacao dos menores sobre 0s riscos online
nao é coerente entre as faixas etarias e apenas cresce a
medida que estes atingem a adolescéncia. Isto indica uma
lacuna nas medidas de prevencao e de resposta atuais.

N
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Sexo e género

Em comparacao, o estudo IBSEAC nos EUA concluiu que em
quase 75% dos episodios as vitimas/os sobreviventes eram
do sexo feminino. No que diz respeito as imagens produzidas
de modo nao consentido, havia mais probabilidade de as
vitimas/os sobreviventes serem do sexo feminino.®* Varios
estudos europeus® concluiram também que as raparigas
sao muito mais suscetiveis de serem vitimas de exploracao

e abuso sexual de criangas online em comparagao com 0s
rapazes. No entanto, as diferencas de género nao revelaram
ser tao significativas em amostras asiaticas.®® Os rapazes
podem ser sobrerrepresentados em tipos especificos de
exploracao e abuso sexual de criangas online. Por exemplo,
um inquérito realizado aos jovens americanos®’ concluiu que
0S rapazes eram mais suscetiveis de serem alvo de extorsao
sexual. Igualmente, numa analise de acesso livre de mais de
6500 testemunhos partilhados publicamente por vitimas/
sobreviventes de extorsao sexual, o Canadian Centre for Child
Protection (C3P, Centro canadiano de prote¢ao de menores)
concluiu que, nas publicagées em que o género da vitima/do
sobrevivente era identificavel, 98% eram do sexo masculino.®®

Nos dltimos trés anos, em 93% do material de abuso sexual

de criancas detetado e processado pela IWF apareciam
raparigas,® em conformidade com 92% do material denunciado
a INHOPE em 2022.7° No entanto, os rapazes apareciam

numa maior percentagem de material sexual "autogerado".

De 2021 a 2022, a IWF comunicou um aumento de 25% de
imagens de rapazes "autogeradas". Além disso, em 2022
quase trés quartos dos pedidos feitos através da ferramenta
Report Remove (Denunciar e remover) da IWF para eliminar as
respetivas imagens intimas da Internet eram de rapazes. Um
quarto dessas denuncias devia-se a extorsao sexual financeira.

A sondagem #MyVoiceMySafety revelou que os adolescentes
do sexo feminino e de outros géneros nao especificados
manifestam uma maior preocupacao relativamente a riscos
online do que os adolescentes do sexo masculino, o que
poderia contribuir para as atuais tendéncias de abuso.™

Na Dark Web, os utilizadores de material de abuso sexual

de criangas inquiridos indicaram também uma preferéncia
por material de abuso com raparigas em vez de rapazes.’?

Os dados disponiveis indicam que os rapazes e as raparigas
parecem ser expostos de formas diferentes. Em vez de se
utilizarem indiscriminadamente as mesmas intervencoes para
rapazes e raparigas, devem ser desenvolvidas intervencoes
personalizadas. Isto é particularmente importante nos casos em
que os esterebtipos de género associados a masculinidade e as
leis discriminatérias em determinadas regides geogréaficas criam
barreiras a divulgagao e procura de ajuda e fazem com que 0s
rapazes nao sejam vistos como sobreviventes de exploracao
sexual.”® Isto, por sua vez, pressupoe que os funcionarios da
linha da frente nao tém conhecimento das experiéncias dos
rapazes e tém mais dificuldade em observar os sinais de abuso
ou satisfazer as suas necessidades de apoio. A "Global Boys
Initiative" da Every Child Protect Against Trafficking (ECPAT) tem
como objetivo inspirar futuras investigacoes sobre este tema.

Raca e etnia

Em 2023, a Economist Impact realizou um estudo para

a Alianca sobre as vivéncias de danos sexuais online na
infancia e os seus fatores de risco na Franga, na Alemanha,
nos Paises Baixos e na Pol6nia.* Dos 2000 jovens com

18 anos inquiridos, 79% que pertenciam a uma minoria
étnica ou racial foram alvo de, pelo menos, um dano sexual
na infancia, em comparagao com 68% que nao pertenciam a
uma minoria. Isto refor¢a os resultados do mesmo inquérito
realizado a nivel mundial em 2021.7 Além disso, um estudo
de 2022 feito a menores com idades compreendidas entre os
9 e os 17 anos nos EUA constatou que os hispanicos e latinos
demonstravam riscos acrescidos relacionados com material
de abuso sexual de criancas "autogerado" em comparacao
com outros grupos.’®

E necessario efetuar mais investigacdes para compreender
melhor o papel da raca e da etnia no que diz respeito as
experiéncias da exploracao e do abuso sexual das criangas.

Isto é particularmente importante, dado a evidéncia de que as
vitimas e os sobreviventes de minorias raciais ou étnicas podem
enfrentar barreiras especificas a divulgacao e ao apoio devido

a discriminacao institucional e sistémica, normas culturais e
tabus,” incluindo a minimizagao do abuso de um modo geral’® e
debates restritos sobre sexo e relagdes intimas.”

Orientacao sexual, identidade
e expressao de género

Varios estudos de criancas e jovens europeus e norte-
americanos sugerem que os que se identificam como
LGBTQ+, transgénero ou nao binario sao mais suscetiveis
de serem alvo de danos sexuais online na infancia,® de
iniciarem conversas online sexuais e provocadoras e de
recorrem a Internet como se fosse uma comunidade do

gue os menores ndo LGBTQ+ ou cisgénero.®* No mais
recente estudo sobre aliciamento online da Thorn feito

a menores com idades compreendidas entre os 9 e os

17 anos nos EUA, os menores LGBTQ+ tinham duas vezes
mais probabilidade de se manterem em contacto online com
alguém que os tenha deixado desconfortaveis, mencionando
a amizade como a principal causa de manter a relagao.

Em locais onde a sua sexualidade € ilegal ou considerada
culturalmente inaceitavel, os menores que se identificam
como LGBTQ+ podem ser mais vulneraveis a extorsao
sexual. O estudo Disrupting Harm®2 constatou que a
criminalizacao da homossexualidade e os tabus culturais
limitavam comportamentos associados a procura de ajuda
em sete dos treze paises avaliados. No entanto, persistem
lacunas em termos de investigacao em algumas zonas
geograficas, devido a preocupacoes relativas a seguranca
dos menores que se identificam como LGBTQ+53,
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Deficiéncia

Os menores portadores de deficiéncia tém trés a quatro
vezes mais probabilidade de serem alvo de abuso sexual do
gue os menores ndo portadores de deficiéncia.®* A falta de
consciencializagao e as medidas de salvaguarda e protegao
nao inclusivas que nao tém em conta as necessidades

dos menores portadores de deficiéncia sdo apenas alguns
dos fatores que aumentam o risco de abuso de um menor
portador de deficiéncia fisica ou de desenvolvimento.®®

Um estudo realizado a menores com deficiéncias fisicas
na Suica concluiu que estes podem correr um maior risco
de exploracao e abuso sexual na infancia online®® e que
os rapazes portadores de deficiéncia podem correr um
risco igual ou maior. Uma amostra de menores portadores
de deficiéncias fisicas de outro estudo sui¢o®’, que
analisava a vitimizacao sexual online ao longo da vida e
no Gltimo ano, constatou que embora todos os menores
portadores de deficiéncias fisicas apresentassem

maior incidéncia ao longo da vida e no Ultimo ano em
comparacao com 0s nao portadores, os rapazes portadores
de deficiéncias fisicas corriam um risco maior.

0 impacto das deficiéncias de desenvolvimento e de
aprendizagem varia. Alguns menores entendem o
conceito de abuso mas tém dificuldade em reconhecer

a sua ocorréncia.®® A falta de educacao sexual e de
relacoes saudaveis disponibilizada a jovens portadores
de deficiéncias de desenvolvimento traduz-se no facto de
muitos terem dificuldade em descrever incidentes sexuais
e desenvolver comportamentos sexuais saudaveis.®®

Os menores surdos tém trés vezes mais probabilidade de
serem vitimas de abuso online do que os menores sem
problemas de audicao, devido a barreiras na comunicagao
quando tentam explicar o abuso, a falta de recursos
acessiveis e a uma educagao insuficiente em termos de
salvaguarda.®® As consultas a menores surdos na Africa
do Sul, na Jamaica e no Reino Unido demonstraram

que 92% dos menores nao tinham conhecimento sobre
recursos de aprendizagem de exploracao e abuso sexual
online.®* Solucoes personalizadas, como o programa
DeafKidz Defenders (Defensores de menores surdos),
sao fundamentais para combater o risco acrescido de
abuso para menores portadores de deficiéncias.

DeafKidz Defenders

O programa DeafKidz Defenders ensina os menores
surdos e portadores de deficiéncias auditivas a
identificar abusos online, a dizer nao e a procurar
ajuda. O programa DeafKidz Defenders foi testado
em mais de 600 menores no Paquistdo e na Africa
do Sul, ensinando 0s menores sobre seguranga
online através do meio de aprendizagem preferido
dos menores surdos. Apds a conclusao, registou-
se um aumento estatisticamente significativo na
capacidade de os menores identificarem abusos

e adotarem mecanismos de defesa adequados.
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Fatores sociais

Em 2022, a economia mundial sofreu "uma série de impactos
graves e de reforco mituo: a pandemia da COVID-19, a guerra

na Ucrania e as consequentes crises alimentar e energética,

a subida da inflacdo, a contracao de divida [e] a emergéncia
climatica".®?> O nimero de pessoas que enfrentam inseguranca
alimentar mais do que duplicou de 2019 a 2022, alcangando cerca
de 350 milhdes. Estas condigcoes estao a impedir a realizacao

de progressos numa série de questoes sociais, incluindo fazer
face aos fatores sistémicos da exploracao e do abuso sexual de
criancas. Os principais exemplos incluem a desigualdade de género
e o funcionamento eficaz das instituicées publicas e judiciarias.®®

Em algumas partes do mundo, a pobreza e a falta de
oportunidades econémicas fomentam igualmente a exploragao
e 0 abuso sexual de criangas mais diretamente, abrindo uma via
para familiares e redes de criminalidade organizada ganharem
dinheiro ao satisfazerem a procura sustentada de imagens

de abuso de criangas. Também existem indicios de que as
imagens sexuais "autogeradas" estao a ser produzidas pelos
préprios jovens para fugirem a pobreza.®* Os menores oriundos
do Gana que participaram na investigacao da Alianca e da
Praesidio sobre as perspetivas dos menores sobre material
sexual "autogerado" mencionaram a capacidade e a motivagao
para venderem material sexual para ganharem dinheiro como
sendo irresistivel.®> Ainda que a percentagem da exploragao e do
abuso sexual com motivagao financeira continue, de um modo
geral, a ser reduzida®® (sendo que mais 100 milhdes de menores
foram arrastados para a pobreza pluridimensional por causa

da COVID-19)*" e a incerteza econémica permaneca, é dificil de
prever estas tendéncias a dissiparem-se num futuro préximo.

Um fator adicional que afeta as taxas de exploracao e

abuso € a educacao sexual e de relacdes saudaveis. De um
modo geral, ndo cobre a amplitude de temas necessarios
para dar resposta as experiéncias vividas pelos menores.®®
Muitos menores tém dificuldade em falar sobre sexo com a
sua familia, uma vez que é visto como tabu. Num inquérito
de 2019 realizado a mais de 1400 jovens da regido Asia-
Pacifico, menos de um em cada trés acreditava que a escola
lhe tinha transmitido "excelentes conhecimentos" ou "bons
conhecimentos" sobre sexualidade. A falta de uma educacgao
sexual e de relagdes saudaveis pertinente e oportuna faz
com que muitos menores acedam a Internet para obterem
informacdes.®® A maioria dos menores entrevistados como
parte da investigacao da Alianca sobre as perspetivas dos
menores sobre material sexual "autogerado" afirmou que

procurou informacoes sobre questdes sexuais nas redes
sociais ou, em alguns casos, em contetdos pornograficos.
Isto pode afetar como os menores se compreendem a si
préprios e aos outros e as suas futuras relacdes sexuais.
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Exposicao a conteudos pornograficos

Um estudo publicado pelo comissario dos menores do

Reino Unido em 2023 descreve a exposicao generalizada e
normalizada dos menores aos contelidos pornograficos.'* Dos
1000 menores entrevistados e inquiridos, a idade média no
que se refere a visualizagao de conteldos pornogréaficos pela
primeira vez era de 13. Num estudo semelhante realizado a
1300 adolescentes americanos em 2023, 54% comunicaram
ter visto pela primeira vez contelddos pornogréaficos online
com 13 anos ou menos.*? Mais de metade (58%) indicou que
se deparou com contelidos pornograficos por acidente. Além
disso, a percentagem de exposicao acidental a contetidos
sexuais indicada pelos menores no estudo Disrupting Harm
variava entre 22%'% e 48%°4, dependendo do pais.

de adolescentes norte-
5 4 % americanos comunicaram
— ver conteudos

pornograficos online

aos 13 anos ou antes

-Inquérito daCommon Sense

0 estudo do comissario dos menores do Reino Unido estabeleceu
uma correlagao entre a exposicao a contetidos pornograficos abaixo
dos 12 anos e os resultados negativos em matéria de salde. Os
menores que comunicaram ter visto contelidos pornograficos com
idade igual ou inferior a 11 anos eram também significativamente
mais suscetiveis de apresentar pontuacdes de autoestima
inferiores a média. Os consumidores habituais de pornografia
tinham mais probabilidade de ter passado por uma experiéncia real
de um ato sexual humilhante. Um relatério diferente do comissario
dos menores, também publicado em 2023, concluiu que numa
andlise de casos de exploracao e abuso sexual de criancas entre
pares, 50% das respetivas transcricdes das entrevistas incluiam
palavras relacionadas com, pelo menos, um ato de violéncia

sexual especifico frequentemente observado em contetidos
pornogréaficos.'%® Igualmente, um estudo multimetodoldgico

do Reino Unido concluiu que uma "minoria significativa" de
criangas e jovens procura imitar atos pornograficos.1°¢

Um estudo de 2021 realizado a estudantes no ensino secundario
da Indonésia concluiu que a idade em que foram expostos pela
primeira vez a contelidos pornograficos tinha uma correlacao
significativa com comportamentos sexuais "de risco",**” ou seja,
0s menores expostos a estes contelidos com menos de 12 anos
manifestavam mais comportamentos sexuais "de elevado risco".
Esta conclusao é coerente com um estudo longitudinal de
adolescentes em Taiwan €°® com uma "analise sistematica"'°,
que identificou uma relacao entre o uso de pornografia e atitudes
e comportamentos sexuais mais permissivos, tais como "sexting".

E necessario efetuar mais investigacdes, nomeadamente
noutras regides geograficas, para compreender melhor as
possiveis correlacdes entre a visualizacao frequente de
contelidos pornogréaficos e a probabilidade de serem vitimas
ou cometerem crimes de exploragao e abuso sexual de
criangas online, até porque os proprios jovens reconhecem os
impactos negativos da exposicao a contelidos pornograficos
online.*'® Num estudo realizado a jovens da Nova Zelandia em
2020,*** a maioria solicitou a adogcdo de medidas por parte de
fornecedores de servicos online e governos para limitarem o
acesso a contelidos pornograficos e sexuais extremos online.

Ha uma preocupacgao crescente com o facto de os menores
serem expostos a um nimero crescente de influenciadores
miséginos online, promovidos por "algoritmos recomendados"
nas plataformas'?, normalmente a rapazes, apesar dos baixos
niveis de interacao. A visualizacao frequente de conteldos de
influenciadores miséginos ou de "incel" (celibatarios involuntarios)
é considerada uma potencial porta de acesso para fazer parte

de comunidades online mais extremas e violentas, desenvolver
atitudes problematicas relacionadas com as questdes sexuais

e de género e para cometer crimes de abuso sexual.*'® As
comunidades de incel normalizam o envio de contetidos explicitos
nao solicitados, bem como a partilha de imagens nao consentida
para tentar envergonhar e intimidar raparigas online.***

Alteragao das normas de desenvolvimento
sexual para adolescentes

A partilha consentida de imagens sexuais de si mesmos por parte
de jovens em relagdes ou como forma de curiosidade sexual

é considerada, em termos gerais, como sendo um exemplo de
comportamento de desenvolvimento normal na era digital.**® Tal
é corroborado pelos resultados do estudo Disrupting Harm, com
excecao dos menores na Tailandia, onde a maioria revelou ter
partilhado tais imagens porque estavam a "namoriscar, a divertir-
se, apaixonados ou confiavam na pessoa".1* Na Asia Oriental e
no Pacifico e na Africa Oriental e Austral, os menores reportaram
habitualmente partilhar imagens intimas com companheiros/ex-
companheiros, um amigo ou alguém que conheciam pessoalmente.

A alteracao de normas apresenta, pelo menos, uma justificacao
parcial do aumento do material sexual "autogerado" detetado
online nos dltimos anos. Conforme analisado no nosso
relatério de 2021, os varios motivos para a producao deste
material tornam-no uma questdo complexa. Algum é produzido
mediante coa¢ao, mas o0s resultados do estudo Disrupting
Harm, da investigacao da Alianca sobre as perspetivas dos
menores sobre material sexual "autogerado"''’ e de outros
estudos,*'® sugerem que os motivos sao frequentemente
voluntarios. Menos inquiridos reportaram que a autogeracao
de imagens se deve a sentirem-se ameacados, aliciados,
pressionados pelos pares ou para obterem ganhos financeiros.
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0 que significa material
sexual "autogerado”?

Definimos material sexual "autogerado" como abrangendo
um amplo leque de imagens ou videos desde material
"autogerado" voluntariamente partilhado de modo
consentido entre adolescentes da mesma idade

(sendo que os danos surgem geralmente quando as
imagens sao novamente partilhadas contra a vontade

de um jovem) até material sexual "autogerado" de

modo coagido, o qual inclui aliciamento, pressao

ou manipulagao para partilhar material.**®

Recorremos ao uso das aspas para este termo
a fim de mostrar que, embora reflita o consenso
politico atual sobre como nos devemos referir

a este tipo de fendémeno e ao material gerado,
nao € uma definicdo usada ou compreendida
universalmente por profissionais ou menores.

Alguns investigadores sugeriram usar "exploragcao e abuso
sexual de criancas baseados em imagens" enquanto
categoria geral para fazer face a divergéncia associada
aos termos "imagens de abuso sexual de criangas" ou
"material de abuso sexual de criangas" normalmente
utilizados para designar material de abuso produzido por
adultos de imagens criadas pelos préprios jovens.*?°

Uma excecao geografica sdo os Emirados Arabes Unidos
(EAU), onde o material sexual "autogerado" e casos de
extorsao sexual financeira continuam a representar menos
de 10% dos crimes de exploragao e abuso sexual online.*?*
Tal pode dever-se a normas culturais'?? nos EAU. Outros
motivos poderiam incluir regulamentacoes da Internet mais
rigorosas®?® (que autoriza o bloqueio generalizado de sites
e aplicacoes considerados perigosos pelas autoridades

de telecomunicacoes) e educacao de ciberseguranca.

Mesmo o material sexual "autogerado" que é produzido de modo
consentido pode ser perigoso se for partilhado sem consentimento
ou, por exemplo, utilizado para extorsao. No estudo IBSEAC, 60%
dos autores de crimes eram alguém que a vitima/o sobrevivente
conhecia, por exemplo um parceiro, amigo e conhecido.'?

dos autores de
O/ crimes eram
O alguémquea

vitima conhecia
- Estudo IBSEAC

Uma forma de material sexual "autogerado", sexting, e
comportamentos relacionados com o mesmo, por exemplo, ser
amigo de estranhos online e encontrar-se pessoalmente com
alguém que se conhece online, aumentam significativamente

o risco de vitimizagao sexual online. Um estudo longitudinal
realizado em 2019 a menores com idades compreendidas

entre os 12 e os 14 anos concluiu que o sexting "voluntario"
aumentava significativamente a probabilidade de ser alvo de
solicitacdo sexual online por parte adultos um ano mais tarde.*?
Um motivo possivel para este resultado pode ser o facto de o
sexting aumentar a exposigao aos autores de crimes ao fornecer-
se informagdes ou imagens intimas, as quais podem ser usadas
para assediar, ameacar ou coagir a vitima/o sobrevivente.

Estudos realizados na Coreia do Sul em 202326 e no Chile

em 2021%" concluiram que os comportamentos online dos
adolescentes do sexo feminino, como ser amigo de estranhos
online e encontrar-se pessoalmente com alguém que
conhecemos online, eram comportamentos de risco significativos
associados as vitimizacao sexual online.

A sondagem #MyVoiceMySafety revela que o desconforto
relativamente a partilha de imagens pessoais diminui com

a idade, sugerindo que 0s menores nao se apercebem
necessariamente destes riscos.*?® Isto indica os fatores
complexos que afetam as percecoes dos riscos por parte dos
menores e realca ainda mais a importancia de incluir as suas
perspetivas para orientar a resposta.

A variabilidade das experiéncias dos menores deve ser

tida em consideracao na criagao de intervencoes eficazes
centradas nos menores, reconhecendo o facto de que a
culpa pela vitimizacao deve ser sempre do autor do crime
de abuso. A mesma experiéncia pode produzir um resultado
positivo para um menor e um resultado negativo para outro.
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Integracao das vozes dos menores
na capacidade de resposta

A relacao entre os riscos online, as normas de desenvolvimento
em alteracao e as percecoes de dano diferentes destacam a
importancia de centrar a resposta nas experiéncias, direitos

e necessidades dos menores. Com base em investigacoes

e nas nossas entrevistas a sobreviventes adultos, as
abordagens centradas nos menores sao importantes porque:

Mantém a protecdo de menores no centro da questao;*?°

Permitem que as vozes dos menores moldem positivamente
a capacidade de resposta a ameaca ao fornecer perspetivas
de atividades online, comportamentos associados a procura
de ajuda e experiéncias de abuso;

Canalizam as opinides dos menores sobre a forma como
o direito a privacidade pode ser ponderado em funcao

da necessidade de garantir acesso a Internet, mediante
mecanismos de seguranca adequados a idade e eficazes;

Contribuem para o desenvolvimento de melhores processos
e resultados para as vitimas e sobreviventes menores,
reduzindo as barreiras em termos de apoio, minimizando
novos traumas e melhorando o acesso as instituicoes
relevantes;

Realgam a importancia da legislagao que protege criangas
de abusos, evitando a criminalizacao de comportamentos de
desenvolvimento normais;

Promovem a reflexdo das necessidades multiplas e diversas
dos menores e os varios fatores pessoais que podem afetar
as experiéncias online;

Sao "fundamentadas para trauma", tendo em conta as
necessidades de apoio de cada sobrevivente em cada
fase diferente do seu percurso de recuperagdo.**°

As abordagens centradas nos menores representam também
uma opgao para colmatar as lacunas nos dados em termos de
extensao, natureza e impacto da exploragao e do abuso sexual
de criancas online. O estudo Disrupting Harm constatou que uma
em cada trés criancas ndo denunciou ser vitima de abuso.*3!

Os pais e tutores inquiridos pela Economist Impact mencionaram
a incapacidade dos seus filhos de reconhecerem as suas

experiéncias como perigosas, como sendo o maior obstaculo
para as ajudar.*3? Entre os menores que sabem identificar
abusos, muitos recorrem a medidas das proprias plataformas
(tais como o bloqueio e denlncia de contas de utilizador) em
vez de denunciarem o abuso as autoridades e procurarem
ajuda.’®3 Barreiras identificadas na procura de ajuda incluem a
vergonha, a autoculpabilizacdo e a culpabilizagdo da vitima.t3*

A consulta da sondagem #MyVoiceMySafety revelou que

para os menores de todas as faixas etarias, os individuos
desconhecidos, adultos ou menores, eram vistos como

as pessoas com maior probabilidade de lhes fazer mal ou
abusar deles online. As percecdes relativamente a ameaca
variam consoante o género, sendo que os rapazes estao mais
preocupados com menores desconhecidos e as raparigas
estdo mais preocupadas com adultos desconhecidos.**® Esta
percegao nao € coerentemente corroborada pelo conjunto

de dados resumido no capitulo Danos do presente relatério
sobre a relagéo entre os autores de crimes e as vitimas/os
sobreviventes de exploragao e abuso sexual de criangas online.
Esta lacuna na percecgao salienta a necessidade de abordagens
centradas nos menores, informagdes de seguranca online
adequadas a idade e processos de denlncia acessiveis.

Além disso, um inquérito realizado a 102 adolescentes do

sexo feminino nos Paises Baixos concluiu que a maioria dos
participantes se considera invulneravel a solicitacdes online.'¢
No entanto, quando lhes foi pedido que distinguissem entre os
pares e adultos com intencoes sexuais em interagdes online,
mais de metade sobrestimou a sua capacidade de detetar riscos.

A auséncia de dendncia gera uma lacuna na nossa compreensao
que pode ser parcialmente colmatada através da criagado de
espacos seguros nos quais 0s menores possam partilhar as
suas perspetivas e experiéncias sem receio de serem julgados,
sentirem culpa ou sofrerem retaliacao. Embora esta lacuna

na percec¢ao tenha de ser colmatada para garantir que os
menores reconhecem os danos online e se sentem a vontade
para os denunciar, deve-se relativizar a sua importancia
enquanto solucdo, uma vez que a percentagem de denlncias
do plblico geral é extremamente baixa®” e pode gerar uma
pressao excessiva para 0s menores se protegerem dos danos.
Segundo os dados da IWF, as denuncias do publico geral

tém igualmente menos probabilidade de ser analisadas e
resolvidas do que as denlncias proativas ou da indUstria.*®
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Abordagens centradas nos menores existentes

Em 2022, a WeProtect Global Alliance realizou um
exercicio de mapeamento para identificar onde e como
as criangas e jovens estao a ser envolvidos em iniciativas
participativas para combater a exploragao e o abuso
sexual de criangas online. O exercicio identificou boas
praticas em varias regides em todo o mundo; incluindo:

Better Internet for Kids (BIK, uma melhor
Internet para as criancas) Youth - Global

Todos os anos € organizado um painel da BIK Youth para

o Safer Internet Forum (SIF, Férum Internet mais segura),
incentivando 0s jovens a expressarem as suas opinioes e as
dos pares que representam, em toda a Europa e nao sé. Os
membros do painel da Youth colaboram para inspirar novos
principios e ideias para usufruir de uma Internet mais segura.

Com a excecao dos EUA, todos os paises ratificaram a Convengao
das Nacdes Unidas sobre os Direitos da Crianca, o que garante

o direito dos menores de serem ouvidos.**® Isto indica o
reconhecimento quase universal da importancia de integrar as
perspetivas dos menores ao tomar decisoes que os afetem. No
entanto, na prética, ha mais trabalho a fazer para potenciar as vozes
dos menores e converter os compromissos em acoes. Gerados a
partir da andlise dos resultados da sondagem #MyVoiceMySafety,
de entrevistas a sobreviventes adultos de exploragao e abuso
sexual de criangas online e de outros estudos participativos
centrados nos menores, 0s seguintes pontos sao componentes
fundamentais de uma abordagem centrada nos menores para
combater a exploracao e o abuso sexual de criancas online:

As criancgas e 0s jovens querem mecanismos que
lhes permitam responsabilizar os fornecedores
de servicos online diretamente pela adocao de
medidas para os manter seguros online

As atuais campanhas de jovens sobre este tema incluem o
contributo do Conselho de juventude do comissario australiano
da eSafety. Em fevereiro de 2023 escreveu uma carta aberta as
plataformas pedindo-lhes que "dessem prioridade a seguranca
e ao bem-estar dos respetivos utilizadores em detrimento das
margens de lucro".**° A Philippine Survivor Network (Rede de
sobreviventes das Filipinas) escreveu igualmente ao Parlamento
Europeu e ao Conselho da Uniao Europeia solicitando que as
empresas fossem obrigadas a detetar material novo e conhecido
de abuso sexual de criancas e a evitar a transmissao em direto
de situacdes de exploragéo e abuso sexual de criangas.***

Acesso a educacgao adequada a idade em matéria de
seguranca online, comportamentos sexuais saudaveis e leis

Os menores querem ser capacitados com conhecimentos para
enfrentarem os riscos online e expressaram a sua necessidade
de usufruir de recursos educativos atualizados que fornegcam
informacodes especificas sobre os danos e lhes ensinem a utilizar
ferramentas para se manterem seguros online.**? Por conseguinte,
0S governos e as empresas tecnolégicas devem assumir as suas
responsabilidades no que diz respeito a prestar apoio acessivel

e fornecer informacoes pertinentes sobre seguranca online.

Conselho Consultivo de Seguranca da Snap - Global

0 Conselho Consultivo de Seguranca da Snap inclui trés
defensores dos jovens. A participagao dos jovens é integrada
na governacao organizacional da plataforma e na investigacao
e concecao de produtos. Ao desenvolver o seu Centro

da Familia, a Snap colaborou com diversas familias para
compreender as necessidades dos pais e dos adolescentes.

CAMELEON Youth Advocates - Filipinas e Asia

A CAMELEON Youth Advocates promove campanhas
de sensibilizagao para capacitar, educar, informar
e tentar eliminar o abuso sexual de criangas.

Leis e enquadramentos que dao prioridade a
seguranca e ao bem-estar dos menores

A legislaga@o nao deve criminalizar a partilha voluntéaria e
consentida de imagens sexualmente explicitas entre menores
com idades aproximadas, uma vez que este comportamento é
normal em termos de desenvolvimento. No entanto, a educagao
sobre os riscos de partilha de imagens é fundamental, tal
como o programa educativo adequado a idade "ThinkUKnow"
da National Crime Agency (Agéncia nacional de crime). Na
investigacao da Alianga sobre as perspetivas dos menores
sobre material sexual "autogerado" no Gana, na Irlanda e na
Tailandia, muitos referiram o seu receio da legislagao e de
sancoes penais como uma barreira a procura de ajuda em
situacdes associadas a imagens sexuais "autogeradas".**3

As autoridades devem ajudar os menores a compreender que nao
tém culpa e nao serao acusados se produzirem ou partilharem
imagens de si mesmos que sao posteriormente partilhadas sem
0 seu consentimento. Tal devera incentivar os sobreviventes

de aliciamento, de partilhas nao consentidas e de extorsao
sexual financeira a denunciarem crimes e a procurarem ajuda.

Eliminacao ou reducao de barreiras a procura de ajuda

Investir em iniciativas que desafiem os estere6tipos negativos
que fazem com que 0s jovens se sintam assustados ou
envergonhados em denunciar aumentara a confianca dos
menores.*** Explicar que o apoio prestado sera confidencial

€ igualmente importante,**® sobretudo para menores sem
cuidadores informados e envolvidos no processo**® e/ou

para 0os menores que produziram imagens "autogeradas".
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Danos

A extorsao e a coagao sexual financeira das criangas, juntamente com o
material de abuso sexual de criangas gerado por IA, sao formas de abuso
novas e em rapido crescimento que exigem respostas personalizadas.

As conversas em plataformas de jogos podem tornar-
se huma situagao de aliciamento de elevado risco desde
a primeira mensagem em apenas 19 segundos.

A visualizagao e partilha de imagens legais de menores
para gratificagao sexual € um desafio emergente para as
empresas tecnoldgicas e para os decisores politicos.

Novos dados sugerem que a visualizagao de conteudos pornograficos
pode constituir uma via para perpetrar o abuso sexual de criangas.

A exploracao e o0 abuso sexual de criancas online continuam

a ser uma questao complexa e multifacetada. Desde 2021,
surgiram novas tendéncias de perigo enquanto as preexistentes
prosseguem sem diminuir. As imagens e videos constituem a
maior percentagem de tipo de abuso. Em 2022, os incidentes de
material suspeito de abuso sexual de criancas representaram
mais de 99,5% das denlincias recebidas pelo NCMEC.**” Dos
88,3 milhdes de queixas apresentadas por fornecedores

de servigos eletronicos no mesmo ano, 49,4 milhdes

eram imagens enquanto 37,7 milhdes eram videos.

Segue-se uma andlise do panorama em constante
mudanca dos danos predominantes associados a
producao, visualizagao e partilha de material de abuso
sexual de criangas, das tecnologias facilitadoras e do
que se sabe sobre ou autores de crimes de abuso.

Coacao e producao de material
de abuso sexual de crian¢as

Extorsao e coagao sexual financeira de criangas

No ano passado, registou-se um aumento dos casos denunciados
de extorsao e coacao sexual de criancas com motivacao
financeira. Em 2022, o NCMEC recebeu mais de 10 000 dendncias
(em comparacao com 139 denuncias em 2021) e o FBI emitiu um
alerta de seguranga publica sobre uma "explosao" de esquemas

de extorsao e coacao sexual financeira que tinha como alvo
criancas e adolescentes.'*® Os menores sdo particularmente
vulneraveis; num inquérito feito a mais de 1500 vitimas/
sobreviventes, 46% eram menores.**® A extorsado e coagao sexual
com motivagao financeira sdo altamente traumaticas para as
vitimas e conduziram a uma série de suicidios infantis.*®°

Estes criminosos enganam e extorquem 0s menores, obrigando-
os a produzir e partilhar contelidos sexuais "autogerados" para
fins lucrativos. Muitos extorsionarios fingem ser raparigas e
abordam sobretudo rapazes com idades compreendidas entre
os 15 e os 17 anos através das redes sociais, propondo-lhes a
troca de imagens sexualmente explicitas.*** Os dados da IWF
sugerem que os rapazes tém mais probabilidade de serem
vitimas, embora a organizacgao tenha alertado para o facto

de ter identificado igualmente vitimas/sobreviventes do sexo
feminino.*2 A analise do C3P de mais de 6500 publicacbes
publicas feitas por vitimas/sobreviventes de extorsao sexual
em 2022 revelou que muitos extorsionarios usam estratégias
semelhantes.'®® Assim que as imagens sexualmente explicitas
sao enviadas, o extorsionario ameaca envia-las aos amigos

e familia da vitima, chantageando-a por dinheiro. Este faz as
ameacas parecer crediveis através do envio de capturas de
ecra dos contactos das redes sociais do menor. Dos casos
conhecidos, muitos esquemas orquestrados por associagoes
criminosas com sede no estrangeiro alegadamente tém origem
em paises como a Nigéria, a Costa do Marfim e as Filipinas,
tendo como alvo menores de paises mais afluentes.*>*
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Uma andlise dos autores de crimes envolvidos em extorsdo
sexual cibernética constatou que os autores dos crimes de
extorsao sexual com motivagao financeira diferem dos autores
dos crimes de extorsdo sexual cibernética com motivacao nao
financeira.'®® Ambos podem recorrem ao sexo para atrair e
enganar as vitimas/os sobreviventes, mas as exigéncias do
primeiro grupo sao estritamente financeiras. Nao parecem querer
material sexualmente explicito adicional ou contacto fisico com
0s menores. Outros autores de crimes podem também recorrer
a usurpacao da identidade, mas os crimes de extorsao sexual
financeira evoluem rapidamente e envolvem frequentemente
exigéncias crescentes, criando um sentido de urgéncia. A
velocidade a que estes casos crescem representam um desafio
para as empresas tecnolégicas, as instituicoes financeiras, as
autoridades e as associacoes de protegao de menores que
tentam travar a pratica de crimes e proteger os menores.

Um estudo da Thorn realizado a menores dos EUA concluiu
que, geralmente, os rapazes adotam uma abordagem mais
informal no que diz respeito ao sexting online e consideram
baixo o risco de interagirem com alguém do sexo feminino
apenas de forma online.*® Tal sugere que pode haver uma
menor percecao do risco de contacto sexual iniciado por
raparigas que nao conhecem online. Se este comportamento
provocar danos, os rapazes podem ter vergonha de pedir
ajuda. As conclusoes da Global Boys Initiative da ECPAT em
oito paises constataram que os comportamentos associados
a procura de ajuda sao mais limitados em rapazes devido

a normas socioculturais relacionadas com a vergonha e o
abuso.'®’ Isto significa que ha uma maior probabilidade de os
rapazes pagarem ao extorsionario, incentivando novos crimes.

"... no espaco de um ano vamos atingir um
estado deveras problematico nesta area.”

- Diretor Técnico do Stanford Internet
Observatory sobre imagens de abuso sexual
de criangas geradas por computador'’®

Imagem gerada por 1A

IA generativa e material de abuso sexual
de criancas gerado por computador

0 uso de tecnologias de IA generativa pelo plblico aumentou
drasticamente. A IA generativa refere-se a uma categoria de
algoritmos de IA que geram novos resultados com base nos
dados com que foram treinados. Ao contrario dos sistemas de

IA tradicionais que sao concebidos para reconhecer padroes

e fazer previsoes, a IA generativa cria novos contelidos na

forma de imagens, texto, dudio e muito mais.**® O ChatGPT, um
chatbot de |A generativa gratuito que utiliza processamento de
linguagem natural (PLN) para criar didlogos semelhantes aos dos
humanos, recebe cerca de mil milhdes de visitantes por més.°

Desde o inicio de 2023, tém vindo a aumentar os casos de
autores de crimes que recorrem a IA generativa para criar
material de abuso sexual de criancas e explorar criancas.'®*

A Thorn constatou que, embora menos de 1% dos ficheiros

de abuso sexual de criancas partilhados numa amostra de
autores de crimes sejam imagens geradas por computador
(CGl) fotorrealistas de abuso sexual de criangas, o volume

tem aumentado consistentemente deste agosto de 2022.162
Num periodo de cinco semanas em 2023, a IWF investigou

29 dendncias de URL com imagens suspeitas de abuso geradas
por IA, das quais sete foram confirmadas como contendo imagens
de abuso sexual de criangas.®® As paginas Web eliminadas
continham material de categoria A e de categoria B de raparigas
e rapazes, com menores com entre 3 e 6 anos. Os analistas da
IWF descobriram ainda uma "férmula" que ensina os autores de
crimes a aperfeigoar as instrucoes introduzidas na ferramenta,
treinando a IA para devolver imagens mais realistas.'®* Alguns
destes autores de crimes publicam os seus conteldos gerados
por IA em plataformas de partilha de imagens, promovendo
simultaneamente ligagdes para abuso sexual de criancas

que retratam "criancas reais" e que estao alojadas noutras
plataformas (algumas das quais tém um acesso pago).*t®
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Outros casos de uso indevido da IA generativa incluem:

e Proporcionar a pratica de crimes, por exemplo através de
guides de extorsao sexual e/ou de interagoes de aliciamento®
e sugerir métodos para abusar sexualmente de uma crianca
online ou para encontrar material de abuso na Internet.

* Ocultar material de abuso sexual de criancas para nao serem
detetados'®’ e trocar informacoes sobre como destruir provas
e escapar a justica.

As imagens geradas por |A tornam mais complicada a capacidade
de resposta a exploracéo e ao abuso sexual de criancas online e
podem fomentar a pratica de crimes pelos seguintes motivos:

* As dificuldades em distinguir entre CGl e conteldos reais
tornam complicado categorizar imagens denunciadas (em
quase todos os paises, as representacdes de abuso sexual de
criancas sao ilegais independentemente do facto de um menor
estar ou nao envolvido).

* Independentemente do facto de o material de abuso sexual de
criancas ter ou nao "criancas reais", a policia deve investigar
cada dendincia para garantir que nenhuma crianca estéa a ser
vitima de abuso. Uma vez que a policia ndo dispde atualmente
dos recursos para identificar e fazer a triagem automatica
de CGlI,'*® os atrasos aumentarao e a protecao sera adiada,
prolongando o sofrimento dos menores.

* 0 consumo de CGI de abuso sexual de criancas contribui para
0 mercado de material de abuso sexual de criancas, podendo
alimentar fantasias e conduzir a formas de abuso mais ativas.
Pode ainda incentivar uma cultura de tolerancia para com o
aumento da sexualizagcdo de menores a longo prazo.*®°

A 1A generativa representa uma mudanca de paradigma que
salienta a necessidade de implementacao da iniciativa Safety
by Design para incentivar o desenvolvimento ponderado de
novas ferramentas.’’® Os autores de crimes ja exploraram
versoes de codigo aberto de ferramentas de geragao de
imagens de |A que permitem aos utilizadores produzir quaisquer
imagens, incluindo as ilegais.*™* A curto prazo, € necessario
implementar diversas medidas de seguranca para tornar as
ferramentas existentes mais seguras. Estas podem incluir:

* Eliminagdo de conteldos sexuais de dados que servem
para treinar ferramentas de |A ao usar listas de hash de
material conhecido de abuso sexual de criancas.™

* Uniformizagao da classificacao de CGl de abuso sexual
de criangas para ajudar na triagem e na definicao
de prioridades por parte das autoridades.

» Adicdo de marca de dgua a CGl para facilitar a detegdo.'’®

Aliciamento e coacao de menores para
produzir material sexual "autogerado”

A investigacao sugere que as taxas de incidéncia de aliciamento
online variam entre 9% e 19%.™ Os dados de relatérios da
National Society for the Prevention of Cruelty to Children
(NSPCC, Sociedade britanica para a prevencao da crueldade
contra menores) demonstram também que os crimes de
aliciamento online aumentaram em 80% nos Gltimos quatro
anos.'® A maioria dos estudos revela um maior aliciamento
online entre as raparigas, embora a diferenca de género seja
menos acentuada entre os menores com idade inferior a 13.176

Muitos autores de crimes que tentam aliciar os menores
online, identificam os alvos nas redes sociais, em salas de
chat, em contextos de jogos e noutras plataformas que permite
uma comunicacao de utilizador para utilizador.*”” Os autores
de crimes desviam as conversas para uma aplicacao de
mensagens privadas ou para um ambiente encriptado end-to-
end devido ao baixo risco de detecdo, uma técnica conhecida
como "off-platforming".*”® No estudo conjunto da Alianca e da
Economist Impact realizado a 2000 jovens com 18 anos de
quatro paises europeus, 54% dos inquiridos que receberam
material sexualmente explicito, receberam pelo menos uma
parte deste através de um servico de partilha de videos privados
e 46% através de um servico de mensagens privadas.'’®

"Os autores de crimes desviam as
conversas para uma aplicacao de
mensagens privadas ou paraum
ambiente encriptado end-to-end
devido ao baixo risco de detegao"

Desde a Avaliacao da Ameaca Global 2021, a nossa compreensao
dos diferentes fatores de risco correlacionados com o aliciamento
melhorou. Uma nova investigacao realizada a menores do ensino
primario em Italia revelou que os que passam muitas horas em
frente a um ecra, com pouca supervisao parental de atividades
online, com baixa autoestima e que se sentem sozinhos correm
maior risco de serem vitimas de aliciamento online.*8 Qutro
estudo mundial que analisou o impacto da supervisao parental
em termos de progressao de um evento de aliciamento online
concluiu que "a socializacao nao estruturada online com os pares
na auséncia de supervisao parental aumentou a probabilidade
de os aliciadores online continuarem a existir".*®* Era menos
provavel que os autores de crimes continuassem a perpetrar

o aliciamento online se percebessem que a vitima estava na
presenca de uma figura parental. Isto destaca a importancia

de analisar os riscos e as vulnerabilidades subjacentes nas

vidas dos menores e reitera a necessidade de uma resposta
multissetorial entre as empresas tecnoldgicas, autoridades

e governos para detetarem proativamente e prevenirem o
aliciamento online. Embora os cuidados parentais sejam um
fator de protecao, a responsabilidade de prevenir o abuso

sexual de criangas nao pode recair apenas nestas figuras.
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A investigacao esta também a comegar a colmatar as lacunas
do que consideramos ser aliciamento online e offline, incluindo
de que forma o aliciamento offline esta associado a tecnologia,
eliminado a necessidade de uma dicotomia entre a vida offline
e a vida online.*®2 O aliciamento online €, muitas vezes, descrito
como um processo nao linear em que varias etapas ocorrem
simultaneamente, acelerando o processo em comparagcao com
o aliciamento offline. No entanto, a integracao da tecnologia
também pode acelerar o aliciamento offline, por exemplo,
mediante um contacto constante com o menor os aliciadores
offline podem estabelecer uma relacdo mais rapidamente.!83

Com base na analise de conversas entre voluntarios que se
fazem passar por menores e autores de crimes condenados
nos EUA que aliciaram menores online para encontros
sexuais offline, foram criados quatro perfis de aliciadores
com base na forma como estabeleciam relacoes, como
abordavam temas sexuais e em taticas de dissimulagao: o
aliciador que procura intimidade; o aliciador empenhado e
hipersexual; o aliciador social; e o aliciador social oportunista.

0 aliciamento € um risco consideravel em jogos com varios
jogadores online. As caracteristicas ambientais incluidas em
plataformas de jogos podem aumentar o risco de um menor ser
alvo de danos sexuais. Ainda que estas caracteristicas existam
noutras plataformas online, surgem em particular em contextos
de jogos, aumentando significativamente o risco global de
exploragdo de um menor. O relatério "Gaming and the Metaverse"
(Jogos e o Metaverso) realizado em 2022 pela Bracket
Foundation proporciona uma visao mais ampla dos riscos em
jogos de redes sociais e no metaverso, categorizados mediante a
abordagem dos 3 Cs (riscos de contelido, contacto e conduta).*8

Atualmente, a Crisp copreside um grupo de trabalho fundamental
inserido no Forum Econémico Mundial (FEM) como parte da
Global Coalition on Digital Safety (Coligacao global em matéria de
seguranca digital). A tabela abaixo apresenta as trés principais

Tabela 2. Riscos especificos em contexto de jogos e metaverso

Caracteristica

caracteristicas ambientais que sdo exclusivas dos contextos de
jogos e/ou metaverso, em comparacao com as das redes sociais
2D tradicionais.’®5 A medida que os mecanismos de interacdes
online evoluem, é fundamental continuar a envidar esforcos
enquanto organismo comunitario para monitorizar as ameagas,
bem como as oportunidades para combater os grupos criminosos.

0 aliciamento é geralmente considerado uma atividade prolongada,
em que o autor do crime cimenta a confianga do menor durante
dias, semanas e até mesmo meses. No entanto, segundo a

Crisp, as conversas nas plataformas de jogos de redes sociais
podem tornar-se rapidamente numa situacao de elevado risco.

Percecoes dos menores

Os inquiridos mais jovens (entre os 7 e 10 anos) da
sondagem #MyVoiceMySafety declararam sentir-se

mais seguros em plataformas de jogos e em aplicagoes

de mensagens privadas. Os inquiridos mais velhos e os
adolescentes (entre os 11 e os 18 anos) sentiam-se mais
seguros ao utilizarem aplicagdes de mensagens privadas.
As raparigas consideram que as aplicagoes de mensagens
privadas sao significativamente mais seguras em
comparagao com os rapazes e os adolescentes de género
nao especificado; enquanto os rapazes consideram que as
plataformas de jogos sao mais seguras em comparagao com
as raparigas e os adolescentes de género nao especificado.
No entanto, entre todos os géneros, as aplicagdes de
mensagens privadas foram consideradas como sendo

as mais seguras de todas. Estas percegoes contrariam
outros dados de canais comuns de danos e demonstram
caréncias na capacidade de resposta atual, tanto em
termos de protegao proporcionada aos menores como das
informacgodes que Ihes sao fornecidas sobre os riscos online.

De que forma cria e/ou agrava os

riscos para os menores

Combinacao anénima (possivelmente
entre adultos e menores) em jogos

Os adultos podem participar a vontade nos mesmos espacos que

0s menores e sao frequentemente incluidos em cenarios onde sédo
incentivados a interagir. Os jogos também podem ter modos de
colaboragao em que os estranhos colaboram rumo a um objetivo comum.

Isto € levado a cabo por autores de crimes para
manterem contacto com 0s menores.

Troca ou conversao de valor Muitas vezes, em contextos de jogos, ao contrario das redes sociais 2D
tradicionais, existe a possibilidade de criar ou trocar valor. Isto assume,
frequentemente, a forma de ofertas por parte dos autores de crimes

que sao obtidas ou que podem ser compradas diretamente no jogo.

Isto é levado a cabo por autores de crimes como
um método para cimentarem a confianca.

Sistema de classificacao e estatuto As classificagdes publicamente visiveis de jogadores com
elevado desempenho ou de jogadores importantes, como
por exemplo 0s membros pagantes, podem incentivar o

risco de aliciamento e exploracao de menores.

Isto € levado a cabo por autores de crimes para influenciar.
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Perspetiva com base nos dados da Crisp: 45 minutos é o tempo médio

para um menor ser aliciado num contexto de jogos de redes sociais,
sendo que os exemplos extremos demoram apenas 19 segundos

A Crisp avaliou os dados de jogos da sua base global de clientes para identificar a velocidade com que os
autores de crimes passam do primeiro contacto para o ponto em que a interacao é considerada como
aliciamento de elevado risco.

O tempo mais curto registado foi de 19 segundos, em que foram trocadas apenas sete mensagens. Esta
interacao tipifica os autores de crimes que utilizam uma abordagem baseada no volume para identificar
e envolver as vitimas/os sobreviventes. Contactam varios menores ao mesmo tempo, sabendo que uma

pequena percentagem respondera e provavelmente tornar-se-a vitima/sobrevivente. Esta interacao incluia:

uma apresentacao, a identificacao da idade, a confirmacao de que o instigador tinha um forte interesse
em menores, o pedido de imagens intimas e o fim da interacao pela potencial vitima/sobrevivente.

Em média, um autor de um crime demora pouco mais de 45 minutos a aliciar um menor num contexto de
jogo. Nestas conversas, o autor do crime confirma que o alvo € um menor, procura cimentar a confianca

e posteriormente tenta identificar quaisquer vulnerabilidades. O autor do crime transforma a conversa
numa de cariz sexual, através de perguntas sobre o historial e as preferéncias sexuais do menor. Se o
menor responder a estas perguntas, o autor do crime tenta rapidamente transferi-lo para uma plataforma
de mensagens privadas que permita a partilha de imagens, chamadas telefénicas e videochamadas.

Ha uma preferéncia nitida por aplicacdes encriptadas ou onde as conversas nao sejam moderadas.

No periodo de dados mais recente, o periodo mais longo desde o primeiro contacto até a identificacao da
atividade de aliciamento foi de 28 dias. Estas conversas comecaram por falar sobre o jogo em questao,
estabelecendo uma relacdo com o menor. Nestas situacoes, € muito provavel que o menor ache que esta
numa relagcao amorosa com o autor do crime e que nao se aperceba da natureza abusiva da relagao.




AVALIAGAO DA AMEACA GLOBAL 2023

Além da vontade de se encontrarem no mundo real, muitos
autores de crimes aliciam menores para os coagir a criarem
conteudos explicitos. Uma forma de o fazer é através da
criagao de contas falsas nas redes sociais, fazendo-se passar
por um menor e partilhando imagens "autogeradas" de outras
vitimas/outros sobreviventes para cimentar a confianca e
incentivar as vitimas/os sobreviventes a "retribuir".*®¢ Nos
casos em que as vitimas/os sobreviventes param de retribuir,
a interagao pode evoluir para coergao ou extorsao.

De 2018 a 2022, o nimero de paginas Web em que foram
tomadas medidas pela IWF para remover imagens sexuais
"autogeradas" aumentou de 27% para 78%. Os menores com
idades compreendidas entre os 11 e 0s 13 anos sao 0s que mais
aparecem nas dendncias de imagens "autogeradas", sendo que
as raparigas desta faixa etaria representam 50% de todas as
dendncias analisadas e resolvidas em 2022. Na primeira metade
de 2022, a IWF identificou 20 000 paginas Web, incluindo
imagens de abuso sexual "autogeradas" de modo coagido de
menores com idades compreendidas entre os 7 e os 10 anos.'®’

"Os menores com idades compreendidas
entre os 11 e os 13 anos sao os que

mais aparecem nas dentncias de
imagens «autogeradas», sendo

que as raparigas desta faixa etaria
representam 50% de todas as denuncias
analisadas e resolvidas em 2022"

-Internet Watch Foundation

Tal como destacado no capitulo Menores, o material sexual
"autogerado" é uma questao complexa devido a varios
motivos para a sua producao. Isto cria desafios para a
capacidade de resposta porque o contexto em que uma
imagem é produzida tem impacto na tomada de decisdes
sobre a acdo adequada. Até mesmo os profissionais tém
dificuldade em distinguir entre autoexpressao e materiais

"autogerados" de modo coagido e/ou aliciado.

Transmissao em direto de situagoes
de abuso sexual de criangas

A dimensao da transmissao em direto de situagoes de abuso sexual
de criancas é dificil de determinar devido a uma série de razdes
interligadas. Em primeiro lugar, a transmissao em direto de situacoes
de abuso sexual de criangas nem sempre é criminalizada.*®® Em
segundo lugar, até nos paises onde é considerado um crime, a
transmissdo em direto € muitas vezes dificil de investigar e de
processar porque assim que acaba, ha poucas provas a ndo ser
que seja gravada. Em terceiro lugar, a maioria das plataformas nao
monitoriza transmissoes em direto privadas. Em agosto de 2022,

0 comissario australiano da eSafety emitiu os primeiros avisos

de transparéncia obrigatorios a Microsoft, Skype, Snap, Apple,
Meta, WhatsApp e Omegle, quatro das quais oferecem servicos de
transmissao em direto ou de videochamada/videoconferéncia. As
respostas revelaram que destas quatro, trés ndo usam atualmente
ferramentas para detetar transmissdes em direto de situacoes de
exploracdo e abuso sexual de criancas.!8°

A Avaliagao da Ameaca Global 2021 constatou que as restricoes
a mobilidade relacionadas com a COVID-19 contribuiram para
um aumento deste tipo de abuso, uma vez que os autores de
crimes nao podiam deslocar-se. O autor do crime encontra-

se normalmente numa localizagéo diferente da vitima/do
sobrevivente e solicita a realizacéo de atos especificos pelo
menor ou a perpetracao contra este por outro individuo. Em
2022, a IWF recebeu 63 050 denlncias associadas a imagens
de menores com idades compreendidas entre os 7 e 0s

10 anos, que em muitos casos tinham sido aliciados, coagidos
ou enganados para realizarem atos sexuais em frente a uma
camara por um predador online.*° Isto representa um aumento
de 129% nas dendncias desta categoria desde 2021.

A transmissao em direto de situacoes de abuso também pode
ser coagida por autores de crimes online. Num estudo realizado
entre outubro de 2020 e agosto de 2022 numa plataforma

de transmissao em direto conhecida, foram identificados

1976 utilizadores que listavam e viam principalmente as
transmissoes em direto de menores e tentavam manipula-

los para produzirem imagens sexuais.*®* Mais de 270 000
menores foram vitimas de centenas destas contas.
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Além disso, 39% dos inquiridos do inquérito da Suojellaan Lapsia
realizado aos utilizadores da Dark Web afirmaram ter visto
transmissoes em direto de situagdes de abuso sexual de criangas,
indicando uma procura significativa.*®? O inquérito tem um amplo
alcance, mas os resultados podem ser mais representativos dos
habitos dos autores de crimes com propensdo para procurar
ajuda, ja que os inquiridos participaram voluntariamente.

dos inquiridos de

um inquérito feito a
utilizadores da Dark
Web comunicaram ter
visto transmissoes
emdireto de
situacoes de abuso
sexual de criangas

-Inquérito da Suojellaan Lapsia

39

Muitos menores oriundos das Filipinas que aparecem em
videos de transmissoes em direto de situacoes de abuso sao
caracterizados como sendo vitimas/sobreviventes de trafico.
Também podem ser explorados por adultos que conhecem.®®

Um estudo exploratorio (2023) das conversas por chat dos autores
de crimes australianos revelou que a grande maioria dos casos
envolvia um intermediario. Nestes casos, o autor do crime paga uma
pequena quantia a vitima/ao sobrevivente ou ao intermediario.'%

Os intermediérios da exploracao e do abuso sexual de criancas
online em tempo real sao, geralmente, mulheres que vivem

no mesmo pais que a vitima/o sobrevivente, familiares ou
adultos proximos da crianca.*®® As suas motivagoes incluem
normalmente um desejo de financiar custos de vida basicos'®®
ou obter lucros financeiros.*®’

Os anuncios de menores para transmissoes em direto de
situagoes de abuso surgem geralmente na Web de superficie
(Surface Web). As fotografias dos menores sao geralmente
carregadas em publicacoes ocultas que utilizam palavras-
chave codificadas para uma péagina de rede social publica
de modo a chegar a um maior nimero de compradores. No
entanto, a transmissao em direto de tendéncias de abuso
real ocorre em ambientes seguros onde as palavras-passe
ou a encriptacdo impedem o acesso livre. Uma metanalise
de 19 estudos associados a transmissao em direto de
situacoes de abuso de criancgas nas Filipinas concluiu que
0s danos surgem normalmente num ambiente seguro com
uma ligacao encriptada entre duas ou mais partes.:%®

0 projeto recentemente lancado "Scale of Harm" (Dimensao dos
perigos) (consultar estudo de caso abaixo) procura colmatar

as lacunas nos dados referentes a transmissao em direto,
estimando com precisdo a incidéncia de trafico de criangas para
abuso sexual nas Filipinas. Além disso, apela a uma cooperacao
internacional continua para melhorar os conhecimentos

a escala mundial. Enquanto as Filipinas continuam a ser

0 "hotspot"®® de transmissdes em direto de situacoes de

abuso, existem novos dados de vitimas/sobreviventes na

China, india, Indonésia,?® Tailandia e no Reino Unido.
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Scale of Harm

A International Justice Mission (IJM, Missao de justica
internacional) e a plataforma Rights Lab da Universidade

of Nottingham desenvolveram uma metodologia para
calcular a incidéncia do trafico de criangas para exploracao
e abuso sexual de criancas online. Especialistas dos setores
tecnolégico, financeiro, governamental e da sociedade civil
apoiaram a realizacao do projeto. A implementacao da
metodologia foi feita entre maio e junho de 2022, sendo que
o relatério completo foi partilhado em setembro de 2023.

Os dados da investigacao concluiram que:

¢ Um nimero estimado de 500 000 menores oriundos

das Filipinas eram vitimas em 2022. Ou seja,
aproximadamente um em cada 100 menores oriundos das
Filipinas. Este nimero ndo teve em conta as transmissoes
em direto em plataformas com E2EE.

Os servicos de mensagens e de videochamadas
normalmente utilizados para facilitar as transmissoes

em direto de situacoes de abuso sexual de criancas sao:
i) E2EE opcional; ii) E2EE por predefinicao; ou iii) em
transicao para E2EE.

Os resultados salientam a necessidade de integragcao de
mecanismos para detetar a incidéncia de abuso em ambientes
de transmissao em direto de E2EE, caso contrario, a real
dimensao dos abusos continuara a ndo ser denunciada.

Acesso, visualizacao e partilha de material de abuso sexual de criancas

Os autores de crimes operam ao nivel da Surface Web, em ambientes privados e na Dark Web.

Figura 1. Ambientes em que . .
se cometem crimes Acesso dos utilizadores a Internet
Surface Web aaEs el e Paginas de redes sociais publicas

indexados
Conteldos acessiveis através de motores

. L . Sites de noticias disponiveis publicamente
de busca e com visualizac¢ao gratuita.

Deep Web

Conteldos apenas acessiveis . )
através de um acesso pago, privado acessivel

palavras-passe ou ligacdo direta. apenas atraves
de credenciais

especificas, mas que Plataformas de redes sociais
nao utiliza a E2EE com E2EE opcional

' Forum de investigagao Os servigos bancarios online utilizam a E2EE
por motivos de seguranca dos clientes

Plataformas de comunicagao de um
para um com E2EE por predefinicao

Um férum da Dark Web que nao adote a

Dark Web E2EE (mas que ainda assim nao é indexado

nem acedido por navegadores habituais)
Os conteudos sao apenas
acedidos através de um software Aplicacdo de mensagens instantaneas,

de Dark Web especial, tal como utilizando uma rede da Dark Web e com E2EE
o The Onion Router (Tor).
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Surface Web

A maioria do material de abuso sexual de criangas detetado

na Surface Web esta presente em servicos de alojamento de
imagens,?°* que frequentemente envolvem empresas pouco
utilizadas pelos consumidores gerais.?°? Os sites de alojamento

de imagens fornecem acesso mediante pedido a novos materiais
sem ser necessario transferi-los, permitindo aos autores de crimes
evitarem os riscos associados a posse de material ilegal. Em 2022,
90% (228 927) dos URL identificados pela IWF como contendo
material de abuso sexual de criangas eram servicos de alojamento
de imagens de facil acesso e gratuitos.?*® Pela primeira vez desde
2019, a INHOPE identificou em 2022 o "alojamento de imagens"
como sendo a principal categoria de site que aloja contelidos de
abuso denunciados.?** A investigagao sobre o material de abuso
sexual de criangas disponivel em sites de alojamento de imagens na
Surface Web constatou que os sites se especializam no alojamento
ou na apresentacao de material?®® e apenas em cada cinco se
especializa nos dois. Descobriu ainda que mais de um quarto
desses sites apresentam contelidos ilegais na pagina principal.
Embora os sites de apresentacao destes contedidos tenham mais
probabilidade de divulgar abertamente material de abuso sexual de
criancas, os sites de alojamento utilizavam mais frequentemente
nomes de ficheiros codificados para ocultar os seus conteldos.

"Os autores de crimes adotaram a
«partilha de ligag6es» como um método
para acederem a novos materiais e nao
serem detetados mediante a tecnologia
de «<hash-matching» ao partilharem URL
originais, encurtados ou modificados™

Muitos autores de crimes adotaram a "partilha de ligagoes"?°® como
um método para acederem a novos materiais e nao serem detetados
pela tecnologia de "hash-matching" ao partilharem URL originais,
encurtados ou modificados.?°” Do mesmo modo, a esteganografia
(em que os dados estao ocultos numa imagem, ficheiro de audio

ou outro formato multimédia) € utilizada para ocultar material de
abuso sexual de criancas a vista.?%® As ferramentas existentes

para as autoridades confirmarem a utilizacao da esteganografia
tendem a ser dispendiosas e requerem uma formacao igualmente
cara, limitando o acesso de muitos departamentos responsaveis
pela aplicagéo da lei.2*® O governo do Reino Unido esta atualmente
a apresentar o seu segundo Safety Tech Challenge Fund (Fundo

do desafio de tecnologias de segurancga) para travar estes
esquemas. Lancado no inicio de 2023, o fundo investiu mais de
350 000 £2*° em projetos que visam identificar e travar a partilha
de ligacoes para material de abuso sexual de criangas online.

E necessario um maior investimento por parte do setor privado
e do governo no que toca a investigacao e inovacao tecnolégica
para acompanhar a evolugao do comportamento dos autores
de crimes.

Explorar as lacunas de seguranga
das redes sociais

Em diversas plataformas de redes sociais, contas privadas
publicam material de abuso sexual de criancas ilegal
através de uma configuracao que limita a visibilidade

a pessoa que iniciou a sessdo. Os autores de crimes
partilham simplesmente a palavra-passe da conta com
outros para visualizagdo do material.?** Tal como os
esquemas utilizados pelos traficantes de sexo,?? os
autores de crime ocultam a divulgacao destas contas
através de frases baralhadas ou em caldo.?*?

Os investigadores descobriram que o algoritmo de uma
plataforma de redes sociais ajuda a ligar e a promover uma
vasta rede de contas destinadas a solicitacao e compra

de contelidos sexuais de menores.?** Os utilizadores

da plataforma podem pesquisar hashtags explicitos
associados a material de abuso sexual de criancas que 0s
direciona para as contas responsaveis pela publicacao.

Nem todos os autores de crime utilizam estas técnicas mais
sofisticadas para partilhar conteddos na Surface Web para
evitar a detecao. Em vez disso, muitos utilizam motores de
busca e navegam em paginas de redes sociais publicas para
procurar de material de abuso sexual de criangas?!® devido a
facilidade de acesso, as suas competéncias técnicas limitadas
e, provavelmente, a falta de conhecimento destas técnicas mais
sofisticadas. Contudo, devido a ambientes de E2EE acessiveis

e seguros sem a presenca das autoridades, de lacunas de
seguranca passiveis de exploracao em algumas plataformas
online e do acesso a dicas tipo tutorial de autores de crimes que
pensam da mesma maneira,?*¢ é possivel que os criminosos sem
conhecimento de técnicas sofisticadas nao sejam detetados.

Existem indicios de que alguns individuos estao também

a visualizar e a selecionar € a apresentar "imagens legais"
(consultar perspetiva com base nos dados abaixo) de menores
em redes sociais para gratificacao sexual. Tal atividade nao

é ilegal, nem é considerada uma violagao das politicas da
plataforma, pelo que o risco para os autores de crimes € baixo.
No entanto, representa uma potencial via de abuso. Como tal,
indica um novo desafio para os decisores politicos, ao mesmo
tempo que reforca a necessidade urgente de iniciativas de
prevencao que também combatam a "procura" do abuso.
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Perspetiva com base nos dados da Crisp: os contetidos "legais” de

interesse dos predadores constituem o proximo desafio para aresposta

O grafico abaixo representa os riscos mais comuns reportados pela Crisp nas principais plataformas de
redes sociais durante o primeiro semestre de 2023.

A area mais significativa reportada ao longo do semestre foram os "contetidos de interesse para
predadores" (COITP); por exemplo, contelidos de menores a brincar ou a praticar exercicio fisico ou
contelidos produzidos de forma inocente por menores, mas consumidos por predadores para gratificacao
sexual. Seguiram-se os consumidores de material de abuso sexual de criancas e de conteldos de fetiche.

Ao contrario do material de abuso sexual de criancas, os COITP nao sao ilegais. Os grupos de autores de
crimes estao a utiliza-los para contornar as atuais politicas e protecdes das plataformas. Os grupos da
comunidade de autores de crimes selecionam e apresentam estes contetidos para consumo, fornecendo
colecoes que podem ser partilhadas e acedidas por grupos de autores de crimes mais vastos através das
redes sociais ou de outros servicos marginais.

A curadoria deste tipo de contelidos € um forte sinal para algum tipo de intervencao. Em determinadas
circunstancias, podem também indicar o interesse em materiais de abuso sexual de criancas mais abrangentes.

Classificacoes de infratores de janeiro a junho de 2023

Curador de COITP

64,5%

Distribuidor de CSAM

21,7%

Consumidor

Distribuidor | Criador de CSAM
de COITP de COITP 1,3% Criador de

51+  4,5% CSAM

0,3%
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Ambientes privados

Exemplos de ambientes privados incluem servicos de mensagens
com E2EE, outros servicos encriptados e redes ponto a ponto,
preferidas por muitos autores de crimes devido a um menor risco
percetivel de detecao.

Além de ser usada para aliciar, a técnica "off-platforming" € usada
para estabelecer contactos e partilhar material de abuso sexual
de criangas.?'’ Descobriu-se recentemente que um féorum online
popular tinha subgrupos com mais de 50 000 membros que
funcionavam como centros para trocar nomes de utilizadores

ou aceder a chats em grupo numa aplicacao de mensagens
encriptadas, através de publicagdes com referéncias vagamente
disfarcadas a material de abuso sexual de criangas.?*®

A partir de uma rede com E2EE baseada em aplicacoes, a Child
Rescue Coalition (CRC) recolheu em 2022 os seguintes dados de

grupos criminosos interessados em exploragao sexual de criangas:

e Mais de dois milhdes de conversas por chat
e Mais de 50 000 videos partilhados

* Mais de 2000 imagens partilhadas

* Mais de 250 000 contas individuais?'°

Foram igualmente partilhadas varias ligacoes para ambientes
de alojamento de imagens e outros baseados na Web. Tendo
em conta que muitos autores de crimes dao prioridade ao
anonimato, a facilidade de acesso e a disponibilidade de
material ou de vitimas/sobreviventes quando ponderam a
forma e o local onde perpetrar o abuso sexual de criancas
online,??° é provavel que o uso de servigos de mensagens de
grupo com E2EE aumente no futuro. Isto poderia contribuir para
uma distribuicao mais ampla de material de abuso sexual de
criancas e para a partilha de técnicas para perpetrar o abuso
e escapar a justica na auséncia de outras salvaguardas.??*

Dark Web

Os crimes raramente comegam na Dark Web. A via mais comum
€ os autores de crimes encontrarem informacdes sobre a Dark
Web na Surface Web, por exemplo ao pesquisarem por material
de abuso sexual de criangas.??2 A Dark Web é um dominio
popular para partilhar material de abuso sexual de criancas.
Uma publicagdo de um férum da Dark Web relacionada com

0 abuso sexual de criancas e identificada pelo Departamento

de Justica dos EUA foi visualizada 1 025 680 vezes em 47 dias
(21 822 visualizagoes por dia).??® Esses sites apenas podem ser
acedidos por individuos com o URL exato, muitas vezes divulgado
em foruns da Surface Web conhecidos.?** Esta via permite travar
significativamente a circulacao na Dark Web. De 2021 a 2023,

o inquérito mundial sobre a Dark Web da Suojellaan Lapsia,
direcionado a individuos que tinham pesquisado material de
abuso sexual de criancas, foi realizado a 302 392 inquiridos.??®

"Uma publicagcdo de um forum da
Dark Web relacionada com o abuso
sexual de criangas foi visualizada
1milhdo de vezes em 47 dias"

- Departamento de Justica dos EUA

A andlise de dados revelados pelos proprios autores de crimes
de forma anénima ativos na Dark Web revela que estes sao
esmagadoramente do sexo masculino??® e que tém filhos e
acesso a outros menores. Pouco se sabe sobre as diferencas
geograficas nas atividades da Dark Web devido ao seu carater
obscuro e anénimo. No entanto, as anélises linguisticas de
inquéritos e investigacoes das autoridades sugerem a existéncia
de um conjunto diverso de autores de crimes.

Além do acesso a Dark Web através de dispositivos pessoais,
muitos autores de crimes pesquisam, visualizam e transferem
material de abuso sexual de criancas da Dark Web para os seus
dispositivos profissionais. No inquérito de 2023 feito a profissionais
de Tl seniores da Bélgica, Suécia, Paises Baixos e Reino Unido, 70%
afirmaram que com o trabalho a partir casa, o risco de disseminagao
de material de abuso sexual de criangcas aumentou.??’

Apenas uma pequena minoria de autores de crimes da Dark
Web pode ser verdadeiramente considerada como tendo
"competéncias técnicas avangadas". Estes individuos operam
como administradores ou moderadores de féruns da Dark Web
e apoiam o crescimento da comunidade ao criarem féruns e
ocultarem localizacoes de alojamento. Em alguns casos, ajudam
a proteger os féruns de piratas informaticos ou de infiltracao
pelas autoridades.?2® Qutros autores de crimes desempenham
um papel no que se refere a partilha de informacdes relacionadas
com a seguranca,??® tais como os riscos percebidos de
tecnologias especificas ou as investigacoes das autoridades

e técnicas de evasdo.?*° No entanto, a grande maioria dos
autores de crimes na Dark Web transfere predominantemente
conteldos ilegais, publica poucas mensagens e apenas participa
em féruns consolidados.?3! Os dados recolhidos de seis foruns
da Dark Web diferentes com mais de 600 000 membros ativos
e 760 000 publicacoes concluiram que 94% dos membros
transferiram contetdos de abuso sexual de criangas?®?, o

que sugere que este grupo alimenta a procura de material.
Constituem também uma ameaca ativa, uma vez que muitos
procuram contacto com os menores na Surface Web apés a
visualizacao de material ilegal na Dark Web. Por exemplo, 38%
dos inquiridos do inquérito sobre a Dark Web da Suojellaan
Lapsia procuraram ativamente contacto online com um menor
apos a visualizacao de material de abuso sexual de criancas.?3®

Uma vez que os autores de crimes operam em varios dominios,
as investigacoes sobre a Dark Web fornecem pistas quanto

a pratica de crimes na Surface Web e vice versa. O recente
aumento dos perigos transnacionais (em que as vitimas/

os sobreviventes e os autores de crimes sao de diferentes
continentes)?®** e o uso de ambientes encriptados proporcionados
pelas plataformas tecnolégicas, reforca ainda mais a
necessidade da aplicacao de leis internacionais e redes de
plataformas tecnoldgicas mais rigorosas para dar resposta

de forma colaborativa as tendéncias transfronteirigas.
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Vias para cometer crimes

As motivagdes para cometer exploracao e abuso sexual de
criangas incluem gratificacao sexual, lucros financeiros, estatuto
social e realizacdo emocional.?*®

Com a excecao da transmissao em direto de alguns casos de
abuso que sao facilitados por autores de crimes para cobrir
custos de vida basicos?® ou para obter lucros financeiros,?*” as
motivacoes financeiras sao, de um modo geral, menos comuns.
Geralmente, o modelo comercial que promove a exploragao e o
abuso sexual de criangas online é comprometido pela enorme
quantidade de material de abuso sexual de criancas amplamente
disponivel e gratuito?® partilnado pelos autores de crimes e pela
acessibilidade das criancas nas plataformas de redes sociais e
de jogos. Estima-se que apenas 7,5% do material de abuso sexual
de criangas na rede da Dark Web é vendido para obter lucro.?*®

No entanto, a IWF alertou para um aumento em sites que
"incentivam sistemas de piramide de abuso sexual de criancas"
(iICAP), em que os utilizadores séo incentivados através de um
sistema de pontos a enviar ligacoes nao solicitadas (em massa)
para o site em varias plataformas de redes sociais.?*° Quanto mais
pessoas clicarem nas ligacoes, mais pontos os distribuidores
ganham, desbloqueando o0 acesso a mais material ilegal. Os
criminosos que utilizam estes sites beneficiam financeiramente

do aumento do trafego da Web, bem como dos autores de crimes
gue compram potencialmente conteldos desses sites.?**

Pouco se sabe sobre os autores de crimes com motivacao
financeira devido a natureza emergente destas tendéncias e
ao facto de a investigagao até agora se ter centrado sobretudo
na compreensao das motivacoes sexuais. Tendo em conta as
tendéncias emergentes, fazer face a estas lacunas nos dados
é crucial para reforgar a prevencao e contengao eficazes.

Figura 2. A dimensao da exploracao e do abuso sexual comercial de criancas

(dados retirados do relatorio anual de 2022 da IWF)

Abuso sem motivacao comercial

89%

das denlncias analisadas e resolvidas
nao tinham motivagao comercial

Troca comercial de abuso
sexual de criancas

-—
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e resolvidas tinham
motivacao comercial

A utilizacao de criptomoedas
para troca comercial de
abuso sexual de criancas

2%

42

das denlncias com motivacao
comercial ofereciam uma opgao
de pagamento, incluindo um
servico de transferéncia de
dinheiro e cartao de crédito

das denlincias com motivacao
comercial apresentavam uma opcao de
pagamento mediamente criptomoedas

0,5%

’

ofereciam mais do que um tipo de
criptomoeda como opc¢ao de pagamento
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Os autores de crimes com motivacao sexual sao uma categoria
ampla, existindo muitos subgrupos, incluindo individuos que:

e aparentemente se identificam como "peddfilos" e assumem
ser abusadores?*?

¢ seintitulam "amigos das criangas" e afirmam jamais fazer mal
a uma crianga?*®

¢ nao consideram ter comportamentos problematicos devido a
distorgdes cognitivas?**

e tém, de um modo geral, comportamentos sexuais violentos ou
problematicos?*®

Segundo os dados disponiveis, os autores de crimes na Surface
Web e na Dark Web sao maioritariamente homens com interesse
autodeclarado em menores ou com outros interesses sexuais
ilegais e problematicos?*® e os atos de abuso sexual de criancas
sdo esmagadoramente cometidos por homens.?*” A maior parte
dos casos conhecidos de autores de crimes do sexo feminino
tém motivacao financeira. Num inquérito realizado em 2022 pela
WeProtect Global Alliance e pela ECPAT International®® a 413
funcionarios da linha da frente na Albania, Bosnia e Herzegovina,
Colémbia, México, Moldavia e Peru, os autores de crimes do sexo
feminino correspondiam a aproximadamente 20% dos casos de
abuso. Os abusadores do sexo feminino normalmente atuam
enquanto intermediarios, ao coagir, manipular e aliciar menores
para situacoes de exploracao e abuso sexual. No entanto, os
crimes perpetrados pelo sexo feminino sao comparativamente
pouco estudados e é necessario recolher mais dados.

Entender os fatores comportamentais de crimes com motivagao
sexual € essencial para identificar oportunidades para

prevenir a exploragao e o abuso sexual de criangas online. A
investigacao indica que nem todos os autores de crimes tém
uma atragao sexual especifica por menores. Em vez disso,
muitos tém orientagdes antissociais ou comportamentos sexuais
problematicos de carater indiscriminado.?*® Um desenvolvimento
importante na compreensao das vias para cometer crimes

com motivagao sexual sao os novos dados de uma correlagao
entre a visualizagao frequente de contelidos pornograficos e a
progressao para a visualizagao de material de abuso sexual de
criancas. A visualizacao habitual de contelidos pornograficos para
adultos legais é considerada uma potencial "porta de acesso"
para cometer crimes por parte de autores de crimes sem atracao
sexual especifica por menores, tal como o "clicar" crescente.?*°

Num estudo realizado a 4924 homens da Australia, do
Reino Unido e dos EUA, aqueles que revelaram ter desejos
sexuais ou um historial de crimes contra menores, tinham
11 vezes mais probabilidade de ver contelidos pornograficos

violentos, 17 vezes mais probabilidade de comprar
conteldos sexuais online e 27 vezes mais probabilidade
de ver intencionalmente contelidos associados a
bestialidade em comparacao com homens sem desejos
sexuais nem historial de crimes contra menores.

Para alguns autores de crimes, o aumento da visualizacao
de material de abuso sexual de criancas pode ocorrer ao
mesmo tempo que 0 aumento da visualizagao de outro
material violento ou tabu.?®* Num estudo realizado a

4924 homens da Australia, do Reino Unido e dos EUA,
aqueles que revelaram ter desejos sexuais ou um historial de
crimes contra menores, tinham 11 vezes mais probabilidade
de ver contelidos pornograficos violentos, 17 vezes mais
probabilidade de comprar conteldos sexuais online e 27 vezes
mais probabilidade de ver intencionalmente contetdos
associados a bestialidade em comparagcao com homens sem
desejos sexuais nem historial de crimes contra menores.?5?

A progressao de visualizagao de contelidos legais para

material de abuso sexual de criancas pode ocorrer devido a
"aborrecimento" com os primeiros, a crescente dessensibilizacao
ou a progressao para material mais extremo a fim de obter
continuamente gratificacéo sexual.?*® No estudo sobre a Dark
Web da Suojellaan Lapsia, cujo foco eram individuos que

tinham pesquisado material de abuso sexual de criangas,

25% (2908) dos inquiridos revelaram ver imagens e videos
relacionados com material violento, sadico e brutal.?>*

No entanto, nem todos os autores de crimes procuram
intencionalmente material mais violento ou extremo devido

a dessensibilizacdo sexual. Em varios estudos realizados a
abusadores sexuais de criancas "apenas online" e online e
offline condenados, a maioria afirmou que nao tinha procurado
intencionalmente material de abuso sexual de criancas, mas
que a visualizacao tinha sido acidental.?>> A maioria dos autores
de crimes?®® entrevistados num estudo qualitativo afirmou que
acedeu por acidente pela primeira vez a material de abuso
sexual de criancas, sendo que metade desse acesso aconteceu
enquanto via contelidos pornograficos para adultos. Em
algumas jurisdicdes®’, os fornecedores de pornografia online
podem ter em breve de ser obrigados a verificar a idade para
impedir que os menores acedam a contelidos para adultos,
evitando assim 0 acesso acidental ou a progressao para
material sexual mais violento ou problematico desde cedo.

A disponibilidade de intervencoes precoces e de apoio a longo
prazo € essencial para impedir o primeiro crime, antes que a
dessensibilizacao, as distorcoes cognitivas que racionalizam os
comportamentos abusivos, 0s comportamentos viciantes ou
outros fatores sejam incluidos nos comportamentos ofensivos
ou nos pensamentos sexuais?®® relativos a menores.
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Tecnologia e

regulamentacao

P Mais governos estao a tentar regulamentar servigos online. O alinhamento
mundial e a coeréncia entre as leis serao essenciais para entender o seu

potencial transformador.

V' Apesar dainovacao continua, continuam a existir lacunas e desafios no setor
no que se refere as tecnologias de seguranca. O setor tem de ser ampliado
sustentavel e eticamente para poder dar resposta ao aumento da procura

criado pela regulamentacao.

A iniciativa Safety by Design?®® é necessaria para assegurar que a crescente
adocao de encriptagao end-to-end, da |A generativa e de outras tecnologias
emergentes nao agravam as atuais tendéncias de abuso.

Desenvolvimentos tecnologicos

Varios desenvolvimentos que se verificaram desde 2021
ameagam multiplicar as oportunidades de exploracao e abuso
sexual de criangas online. O mais significativo é a integracéo da
IA generativa, que contou com uma adogao publica generalizada
e um aumento do investimento em capital de risco de 425% entre
2020 e 2022.2%° Em 2022, a OpenAl langou o ChatGPT,?%* seguido
do GPT-4,2%2 0 modelo mais avancado da empresa até a data.
Ainda que existam muitos usos benéficos para a IA generativa,
existem indicios?®® de que a tecnologia proporciona a exploragao
e 0 abuso sexual online através da producéo de imagens e
fornecimento de informacoes para perpetrar crimes.2%

O setor de jogos continua a crescer e a expandir-se para novos
mercados repletos de populacoes jovens, tais como a Turquia
e 0 Paquistdo.2%® Tendo em conta a elevada percentagem?°¢ de
jogadores menores,?®” a falta de formacao e orientacao quanto
a seguranca digital em muitos paises e as caracteristicas de
ambientes de jogos que aumentam 0s riscos para 0s menores
(consultar capitulo Danos para obter mais informacgodes), uma
adocao crescente podera agravar ainda mais a ameaca.

Outra tendéncia emergente sao os jogos de "Realidade
Estendida" (XR). A XR inclui realidade virtual (RV), realidade
aumentada (RA) e realidade mista (RM) e € também designada
pelo termo geral "tecnologia imersiva". Pela primeira vez no
mundo, as autoridades do Reino Unido registaram oito casos
de utilizacdo de RV em denlncias de crimes relacionados

com abuso sexual de criancas em 2022.2%8 Conforme definido
no briefing sobre tecnologias de XR e exploracao e abuso
sexual de criangas da WeProtect Global Alliance, publicado

em 2023, existem atualmente poucos dados sobre o uso da

XR em matéria de exploragao e abuso sexual de criancas. No
entanto, os riscos incluem: as oportunidades para os autores
de crimes manterem contacto com as vitimas/os sobreviventes,
a distribuicao de material de abuso sexual de criancas, abuso
simulado de representacoes virtuais de criangas?® e a utilizagao
de tecnologias integradas, tais como a haptica, que simulam
sensacgodes reais como movimentos, vibragoes e forga.?™

0 metaverso € um conceito central da XR. Embora as
interpretacdes variem, pode definir-se como um "mundo

virtual altamente imersivo onde as pessoas se juntam para
socializar, trabalhar e jogar".?"* Uma grande plataforma global

e um dos principais proponentes do metaverso comprometeu-
se abertamente com a "interoperabilidade",?”> uma funcao

que ameaca agravar os riscos associados a XR ao dificultar a
atribuicao de responsabilidade pela seguranca dos utilizadores
em ambientes imersivos, uma vez que os utilizadores transitam
facilmente entre ambientes. Embora existam sinais de
abrandamento do entusiasmo e do investimento?® no metaverso,
a trajetdria ascendente geral continua a ser inegavel.
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Prevé-se que o mercado mundial da XR ultrapasse 1,1 bilides
de délares até 2030.2™ E provavel que os autores de

crimes explorem cada vez mais as tecnologias de XR a
medida que estas se tornam mais acessiveis e baratas.

Prevé-se que

prevé-seque 1,1 bilides
mundialdaxr d€ dolares
ultrapasse.. até 2030

Outro desenvolvimento significativo € a integragao de blockchain
em jogos de RV para fins de transparéncia e para reduzir

a possibilidade de fazer batota. A blockchain, um registo
partilhado que cria entradas permanentes e imutaveis,?’® ndo
€ uma nova tecnologia, mas a sua aplicagao generalizada em
XR?76 & um desenvolvimento recente. Tendo em conta 0s riscos
associados a XR, um registo permanente do que se passa em
ambientes virtuais e que protege as provas dos crimes pode
permitir uma maior distribuicao de material de abuso sexual de
criancas e piorar as situacoes traumaticas e a revitimizacao.
Em 2018, foram descobertas imagens de abuso sexual de
criancas na blockchain de uma criptomoeda proeminente.?””

Novas plataformas descentralizadas podem também ter impacto
ao nivel da exploracao e do abuso sexual de criangas online. Tal
como a blockchain, estas ja existem ha algum tempo. A partilha
ponto a ponto remonta a 2000,%’® mas em 2023 assistiu-se a um
marco no desenvolvimento com a expansao da Mastodon,?”® uma
plataforma de redes sociais descentralizada que quadruplicou

a sua base de utilizadores para mais de 10 milhoes em cinco
meses até margo de 2023.2%° Os servigos descentralizados
transferem o controlo as comunidades de utilizadores para que
definam os seus proprios critérios de moderacgao, eliminando a
possibilidade de excluir detalhadamente contelidos nocivos.?!

Apesar dos danos e dos riscos?®? associados aos servigos online,
nao existem sinais de mudanca na sua utilizagao. O nimero de
utilizadores de redes sociais a nivel mundial aumentou de 4,26 mil
milhdes de 2021222 para 4,9 mil milhdes em 2023.2%* No caso
das plataformas maiores, isto ocorre provavelmente porque a

sua dimensao é tal que o valor dos servicos alternativos diminui,
produzindo os chamados "efeitos de rede".?% Tal apresenta,
pelo menos, uma justificagao parcial do porqué, na auséncia
de regulamentacao, de os incentivos até a data terem sido
insuficientes para encorajar uma agao coerente e?%¢ adequada
em toda a indUstria tecnolégica para combater os danos online.

Regulamentacao dos servigos online

Ao exigir que os fornecedores de servigos online adotem
medidas para manter os utilizadores seguros e ao introduzir

o risco de sancoes financeiras, legais e, em alguns casos,
penais, a regulamentagao da Internet pode ajudar a deter o
aumento constante da exploracao e do abuso sexual de criancas
online. A Organizacao para a Cooperacao e o Desenvolvimento
Econémico (OCDE) destacou os inimeros desafios?®” com que
0s governos € as entidades reguladoras se deparam no que
diz respeito a definicdo de regras para a regulamentacao de
ambientes digitais e tecnologias emergentes. Isto inclui ser
capaz de acompanhar o ritmo da mudanga, garantir que 0s
enquadramentos regulamentares sao adequados, superar
desafios em matéria de aplicacao da lei e assegurar uma
resposta eficaz face a problemas muitas vezes transnacionais.

Na ultima década assistiu-se a uma mudanca da era de
autorregulamentacgao insuficiente para uma era de cada vez mais
iniciativas legislativas e regulamentac¢ao®® em todo o mundo.
Ao introduzir medidas regulamentares claras e construtivas
para a indUstria tecnolégica e ao capacitar as entidades
reguladoras com ferramentas de mitigacao adequadas, 0s
governos podem tornar a Internet um local muito mais seguro
para os menores aprenderem, explorarem e jogarem. Por
exemplo, desde 2021, a Australia,?®® a Unido Europeia,?®°

a Irlanda,?** a Nigéria,?°2 as Filipinas,?°® a Singapura?®* e o
Estado da Califérnia2®® juntaram-se as llhas Fiji,>°® a Franca,

a Alemanha, a Nova Zelandia?®’ e a outros na promulgacao ou
introducao de novas formas de regulamentacgao de seguranga
online. No momento da redacao do presente documento, sao
igualmente propostas varias leis, incluindo: a Digital India Act?°8;
o regulamento proposto pela UE para combater a produgao

de material de abuso sexual de criancas; a UK Online Safety
Bill;?°° e seis projetos de lei atualmente em debate nos EUA3®
(nomeadamente a Kids Online Safety Act,*°* que é a lei federal
equivalente a California’s Age-Appropriate Design Code Act).
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Entidade reguladora de
seguranca online australiana

A Australia’s Online Safety Act de 2021 entrou em
vigor a 23 de janeiro de 2022. A lei prevé sistemas
baseados em queixas que requerem a eliminacao de
conteudos especificos online, incluindo de exploracao
e abuso sexual de criancas, bem como poderes
proativos e sistémicos, incluindo novos c6digos e
normas da industria obrigatérios que definem critérios
minimos de conformidade para oito setores do
ecossistema online e poderes de transparéncia.

Para garantir a implementacao bem-sucedida,
o comissario australiano da eSafety (a
entidade reguladora nacional responsavel pelo
cumprimento da legislagao) focou-se em:

1 Desenvolver uma resposta holistica que inclua o
combate aos danos online e o apoio solidario aos
sobreviventes, até a elevacao das normas do sector
a nivel transnacional;

2 Corroborar a resposta com foco na sensibilizacao
e na educacao, incluindo a criacao de capacidades
e a compreensao dos danos online em todas as
populacoes;

3 Reforcar a prevencao mediante novos
enquadramentos regulamentares que exijam que
as industrias digital e online assumam uma maior
responsabilidade pelo modo como os danos surgem
nas suas plataformas e servicos, além de salientar
as responsabilidades da indistria através da
iniciativa Safety by Design.

Em muitas jurisdicoes, as disposicoes em matéria de seguranca
online nao constam de um Unico instrumento juridico, mas sim
de varias pecas legislativas, o que torna dificil identificar todas
as leis que dao resposta aos perigos online. A regulamentacao
da Internet ainda se encontra numa fase muito incipiente, com
muitas leis promulgadas mas ainda nao aplicadas. Como tal,
existem poucos dados sobre como estas leis estao a afetar as
tendéncias de danos.

y
y |

A regulamentacado da Internet € complexa e requer uma intervencao
bem pensada de todos os intervenientes envolvidos. Requer uma
abordagem multissetorial levada a cabo por varios organismos para
incluir a escala supranacional e internacional, tal como referido na
WeProtect Global Alliance Global Strategic Response.

As iniciativas legislativas e regulamentares tém de ser
construidas com base no respeito pelos direitos e liberdades
fundamentais, procurando simultaneamente um equilibrio

e espaco para favorecer a inovagdo.3°2 A neutralidade
tecnoldgica,**® um conceito segundo o qual a regulamentacéo
deve evitar discriminar ou incentivar determinadas tecnologias,%*
tornou-se um principio fundamental na regulamentagao

de tecnologia global.*%® A sua abordagem flexivel permite

que os governos e as entidades reguladoras se adaptem

as novas tecnologias, ajudando a dar resposta a ameacgas
novas e emergentes sem afetar a inovagao. Alguns exemplos
abrangentes da legislagao da Internet que adotaram esta
abordagem incluem: o Regulamento Geral sobre a Protegao
de Dados (RGPD)3% e a Lei sobre a Inteligéncia Artificial da
UE,*" a Ghana's Digital Financial Services Policy*°® e o Hong
Kong's Personal Data (Privacy) Ordinance (PDP0).3% Foi
também considerada um principio orientador nas estratégias
de tecnologia nacionais, tais como o Kenya'’s Digital Master
Plan (Plano principal digital do Quénia) de 2022-2032.31°

As novas leis e regulamentacdes tém de ser transparentes
para assegurar a responsabilizacdo®!* e possibilitar o escrutinio
publico, bem como o envolvimento publico e dos intervenientes
na elaboracao de regras. As entidades reguladoras também
tém as ferramentas e poderes necessarios para aplicar leis e
assegurar o cumprimento. As abordagens a regulamentacao
podem variar,3'? as quais vao desde abordagens mais ligeiras,
como cddigos de conduta voluntarios, diretrizes de boas
praticas e incentivos a reputagao, até medidas mais rigorosas
ou prescritivas, como codigos de conduta obrigatorios,
investigacoes e até mesmo sancoes legais ou processos. O
ambito dos poderes das entidades reguladoras e a abordagem
utilizada diferem consoante as jurisdicoes. Em agosto de
2022, o comissario australiano da eSafety emitiu os primeiros
avisos de transparéncia obrigatorios,3*® recorrendo aos seus
poderes conferidos pela Online Safety Act (Lei em matéria

de seguranca online) de 2021. As respostas da Microsoft,
Skype, Snap, Apple, Meta, WhatsApp e Omegle revelaram

a inexisténcia de uma base comum em termos de medidas
adotadas para combater a exploracao e o abuso sexual de
criangas online, mas as proprias informacgdes representam um
"primeiro passo significativo para uma maior transparéncia".
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Alinhamento a nivel mundial

0 alinhamento mundial de enquadramentos regulamentares

€ essencial para entender o potencial transformador da
regulamentacao. Ainda que alguns enquadramentos sejam
coerentes, existem diferencas consideraveis. Por exemplo,
tanto a UK Online Safety Bill*** como a Ireland’s Online Safety
and Media Regulation Act (Lei de regulamentagao em matéria
de seguranca online e comunicacgao social da Irlanda)3'®
incluem as disposi¢oes para combater formas especificas de
conteldos nocivos, além de conteldos ilegais. Em contraste, o
Regulamento dos Servigos Digitais®'® passa principalmente pela
tomada de medidas por parte das plataformas para eliminarem
conteldos ilegais dos seus servicos. Existem também desafios
em termos das diferentes regulamentacoes a nivel estatal em
paises com uma constituicao federal. Numa escala mundial, as
abordagens divergentes correm o risco de multiplicar as barreiras
praticas para os fornecedores de servicos transnacionais.

0 projeto recentemente publicado de diretrizes da UNESCO sobre

a regulamentacao das plataformas digitais devera incentivar®’

a coeréncia internacional. O relatério Legislating for the Digital

Age da UNICEF®® inclui normas minimas recomendadas para as
empresas e outras organizacoes, formuladas num conjunto mais
abrangente de orientagdes para corroborar o alinhamento legislativo
em tudo, desde as definicdes de crime até as disposi¢oes de
investigacao e de apoio aos sobreviventes. Em novembro de 2022,
foi lancada a Global Online Safety Regulators Network (Rede de
entidades reguladoras de seguranca online global).3'° O objetivo é
desenvolver uma abordagem global coerente da regulamentacao da
seguranca online, fomentar a cooperagao transfronteirica e moldar
positivamente a resposta a longo prazo. E um exemplo perfeito

de colaboracao internacional entre setores, em que as entidades

reguladoras partilham conhecimentos, experiéncias e competéncias.

"Devido a taticas utilizadas pelos
autores de crimes para ocultar a
sua localizagao, pode ser dificil
identificar onde operam”

Devido a téaticas utilizadas pelos autores de crimes32°

para ocultar a sua localizacao, pode ser dificil identificar
onde operam. Além da coeréncia, a cobertura integral da
regulamentacao também € importante, para mitigar o risco
de os autores de crimes terem como alvo jurisdicdes sem leis
em vigor. O caso dos Paises Baixos demonstra este efeito de
deslocacgao: ap6s uma série de intervengdes lideradas pelo
proprio governo, a percentagem de material de abuso sexual
de criancas alojado nos Paises Baixos passou de 77% em
2020 para 41% em 2022. A percentagem de material alojado
nos EUA aumentou no mesmo periodo de 5% para 15%.32*

Nos dltimos anos, as abordagens regulamentares baseadas

nos riscos aumentaram em termos de pujanca e popularidade.

A regulamentagao que requer que os fornecedores avaliem os
riscos para todos os menores (e nao apenas os utilizadores
menores, uma vez que 0s danos podem ter um impacto indireto
maior), como por exemplo, através da realizacdo de uma Avaliacdo
de Impacto nos Direitos da Crianca®?? (uma ferramenta concebida
para ajudar os governos a cumprir as obrigacoes definidas no
Comentario 25%2%) e desenvolvam ou operem os servigos de forma
a atenuar os riscos especificos, tem maior potencial de deter

as tendéncias e encorajar a implementagao da iniciativa Safety
by Design na prevencao da exploragao e do abuso. As medidas
podem incluir a integragao de funcionalidades como a garantia
de idade, associada a experiéncias adequadas a idade, e a
garantia de que as informagoes sobre o servigo e 0 modo de
denunciar abusos sé@o acessiveis as criangas. A Australia’s Online
Safety Act (Lei em matéria de seguranca online da Australia),®*

a Ireland’s Online Safety and Media Regulation Act®® e a
Philippines Anti-Child Sexual Abuse or Exploitation Materials Act
(CSEM, Lei sobre materiais antiexploragao ou antiabuso sexual
de criangas das Filipinas)®?® sdo exemplos de enquadramentos
que requerem que as empresas adotem medidas para prevenir

a exploracéo e o abuso sexual de criancas online além de

serem obrigadas a detetar, comunicar e eliminar material de
abuso sexual de criancas, o que é igualmente fundamental.

Apesar do seu potencial transformador, a regulamentacao da
Internet € apenas um componente da resposta legislativa face a
exploracao e ao abuso sexual de criangas online. Um primeiro passo
importante para os governos, e um instrumento para um excelente
alinhamento a nivel mundial entre todas as leis relevantes, € a
ratificacao da Convencgao do Conselho da Europa para a Protecao
das Criancas contra a Exploracao Sexual e os Abusos Sexuais
(também conhecida como "Convencao de Lanzarote"). Os paises
nao tém de ser membros do Conselho da Europa para aderirem a
Convencao, sendo que a Tunisia aderiu em 2019.%2” Os governos
de todo o mundo continuam a desenvolver acoes importantes
para garantir a criminalizacao de todas as formas de exploracao e
abuso sexual de criangas: na Malasia, foi recentemente aprovado
um projeto de lei que altera as disposicoes da Sexual Offences
against Children Act (Lei sobre crimes sexuais contra menores)

de 2017328 para definir diferentes crimes de extorsao sexual

e de transmissao em direto de situacdes de abuso sexual de
criancas, a fim de permitir uma melhor repressao destes crimes.
Desde 2021, os organismos regionais reforcaram também a sua
abordagem politica mediante convengodes e declaragdes, incluindo:

e Aentrada em vigor da Convencao da Unido Africana sobre
Ciberseguranca e Protecdo de Dados Pessoais;®?°

e Ainstrumentalizacao (no Plano de Agao Regional) da
Declaragao sobre exploragao e abuso online na ASEAN
(Associacao das Nagdes do Sudeste Asiatico).33°
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Tecnologias de seguranc¢a online

Entender o potencial transformador das leis sobre a Internet
dependera da superacao de varios desafios de implementagao
por parte das entidades reguladoras e dos fornecedores de
servigos online. As entidades reguladoras terao de envolver

as plataformas para garantir a sua preparacao para 0s

novos enquadramentos regulamentares e criar mecanismos
eficazes de controlo do cumprimento. As plataformas que

nao estao atualmente adaptadas as novas regras terao de
introduzir mudancas para evitar infringir a lei. E provavel que a
regulamentacao da Internet promova a procura de "RegTech"
(tecnologia regulamentar)33?, tal como se observou noutras
industrias regulamentadas, como uma opcao para ajudar as
plataformas a comprovar o cumprimento das novas obrigacoes.
Mas, em primeiro lugar, muitos fornecedores de servigos online

darao prioridade a integracao de tecnologias de seguranca online.

0 aumento da procura gerado pela regulamentacao pode ja
estar a promover o crescimento de tecnologias de seguranca.
No Reino Unido, um dos mercados mais consolidados quanto a
ferramentas de seguranca, as receitas aumentaram 20% entre
2022 e 2023 e estao em vias de alcancar mil milhoes de libras
em meados da década de 2020.3%2 A escala mundial registaram-
se mais de 350 fornecedores de tecnologias de seguranca
operacionais em 2022.333 0 Reino Unido e os EUA continuam a
ser os mercados mais consolidados,3* mas estéo igualmente
a surgir centros de inovagao de tecnologias de seguranca no
Canada, na Franca, na Alemanha, na Irlanda®3® e em Israel.

Mundialmente, registaram-se mais
de 350 fornecedores de tecnologias
de seguranga operacionais em 2022

- Relatério da Publitas

Desde 2021, a inovagao conduziu a novas solucoes tecnoldgicas
de seguranca. Um exemplo é a moderacao de audio para
transmissoes em direto, uma novidade na indUstria, que foi
implementada em 2022 pela aplicacao de descoberta social
Yubo nos seus quatro maiores mercados.®*¢ Estdo também
a surgir cada vez mais solucoes para dispositivos. Em 2023,
a Apple alargou as suas funcionalidades de "Seguranca da
comunicacao" nos dispositivos dos menores para detetar
contelidos com nudez em imagens ou videos recebidos ou
enviados.3%” Desenvolvida pela SafeToNet, a Salus é outra
tecnologia nova para dispositivos, que se distingue por ser
preventiva para pessoas em risco de cometer crimes.

Salus

A Salus, a nova aplicacao de seguranca para dispositivos
da SafeToNet, é instalada nos dispositivos das pessoas
em risco de visualizar material de abuso sexual de
criangas. A aplicagdo monitoriza o trafego da rede e as
imagens visualizadas no ecra do utilizador em tempo

real, bloqueando imagens sexuais de menores no caso

de estas serem detetadas. O projeto recebeu 2,1 milhoes
de euros de financiamento da Comissao Europeia. Em
marco de 2023 teve inicio um projeto piloto de dois anos
envolvendo voluntarios da Bélgica, dos Paises Baixos e
do Reino Unido. Os colaboradores do projeto acreditam
que a ferramenta pode ser fundamental para a preveng¢ao
sustentavel e a longo prazo de contelidos de abuso sexual
de criangas e para a revitimizagcao de sobreviventes.33®

0 estudo de vivéncias de danos sexuais online na infancia
na Europa realizado pela WeProtect Global Alliance e pela
Economist Impact revelou que 79% dos inquiridos receberam
contelidos sexualmente explicitos no telemoével.®3° Segundo
0Ss pais € os tutores inquiridos pela Economist Impact na
Ameérica Latina e na Africa Subsariana, 55% dos menores
tém acesso a Internet através de um dispositivo movel
pessoal.®*° Os dados salientam o enorme potencial das
solucgoes para dispositivos instaladas em telemoéveis para
reduzir a producao e distribuicao de material de abuso
sexual de criangas. Ao contrario de outras tecnologias de
segurancga, podem ajudar a prevenir as transmissoes em
direto de situagoes de abuso sexual de criangas.**

Fazer face a lacunas atuais em termos de fornecimento de
tecnologias de seguranca sera essencial para garantir que as
ferramentas ajudam os fornecedores a conceber e a utilizar
Servicos mais seguros € cumprem as novas obrigacoes
regulamentares. Uma dessas limitagoes € o facto de as
solucdes serem geralmente treinadas em conjuntos de dados
em inglés®*? e ndo com vocabulario ou diferencas culturais e
regionais em idiomas especificos. Os dados da Crisp revelam
que ainda que o inglés continue a ser o principal idioma
associado a termos sobre riscos para menores, a percentagem
de falantes de japonés e mandarim aumentou em 50% e 45%,
respetivamente, num periodo de seis meses em 2023.
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Perspetiva com bases nos dados da Crisp: principais

idiomas para termos sobre riscos para menores

0 inglés é o principal idioma para termos sobre riscos para menores. De janeiro a junho de 2023, verificou-se
um aumento dos idiomas que nao o inglés na regiao Asia-Pacifico (APAC) associados a exploracdo e ao abuso
sexual de criangas online. Os dados da base global de clientes da Crisp revelam um aumento da percentagem
de idiomas da APAC associados ao fornecimento de material de abuso sexual de criancas, a divulgacao do
acesso a criangas para abuso sexual e a venda ou divulgacao de bonecas sexuais semelhantes a criancas.
Um risco identificado € o facto de os falantes de tailandés concederem o acesso a material de abuso sexual
de criancas novo. A introducao de ferramentas de traducao automatica em varias plataformas de redes
sociais eliminou barreiras linguisticas na troca de material de abuso sexual de criancas e nas discussoes sobre
as técnicas utilizadas. A detecao exata de riscos requer nao s6 a traducao como também a compreensao
cultural de modo a incluir coloquialismos, evasao intencional, calao associado ou linguagem disfarcada.

0 grafico abaixo indica um aumento de até 50% no que se refere a terminologia em idiomas que nao o inglés
associada ao abuso sexual de criancas. O aumento registado em japonés esta associado a individuos que
cada vez mais mostram as suas intencdes, ao partilharem contetidos de animé com menores em atos sexuais.
Como nao mostra uma "crianca real", nao é universalmente considerado material de abuso sexual de criancas.
0 aumento de 45% registado em mandarim tem que ver sobretudo com terminologia utilizada para vender
bonecas sexuais semelhantes a criancas. Do mesmo modo, estes itens nao sao universalmente ilegais. Estas
tendéncias estao correlacionadas com a crescente incidéncia de "material legal" discutido no capitulo Danos.

Principais idiomas para termos associados a riscos Aumento de percentagem por idioma de termos associados

para menores, de janeiro a junho de 2023

mandarim m mandarim

nao indicado m arabe

portugués turco

coreano m portugués
espanhol . 4% inglés

arabe . 3% russo .
indonésio I 2% francés I
japonés I 2%

russo I 2%

tailandés I 2%

vietnamita I 2%

checo I 1%

curdo I 1%

a riscos para menores, de janeiro a junho de 2023
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Os dados da Crisp confirmam a urgente necessidade de

treinar tecnologias de seguranca online utilizando informagdes
linguistica e culturalmente diversas, para colmatar uma lacuna
na capacidade de resposta que poderia aumentar 0s crimes e 0s
risco para os menores em determinados paises e culturas.

0 acesso ético a multiplos conjuntos de dados, fornecido

através de abordagens que defendam os direitos fundamentais
das criangas, é fundamental para o crescimento continuo e
sustentavel do setor de tecnologias de seguranca online de
forma mais ampla e para o desenvolvimento de solugdes nao
discriminatorias que possam satisfazer as necessidades de todas
as criancgas, independentemente da sua origem ou identidade.3*®
Atualmente, os dados sao detidos pelas plataformas, governos
e, por vezes, por organizagdes da sociedade civil,3** dificultando
0 acesso aos responsaveis pelo desenvolvimento de tecnologias
de seguranca. A Online Safety Data Initiative (Iniciativa de dados
de seguranca online) exemplifica de que forma a partilha ética
de dados pode ser incentivada e promovida a escala mundial.

A Online Safety Data Initiative

Convocada pelo Centre for Data Ethics and Innovation
(Centro para a ética e inovacéao dos dados) do Reino
Unido, a Online Safety Data Initiative retine fornecedores
de tecnologias de seguranca online e intervenientes
governamentais, académicos e da sociedade civil

para promover a inovagao, ajudando as empresas a
desenvolver ferramentas de seguranga de renome que
identifiguem e eliminem conteldos perigosos online
através de um maior acesso as fontes éticas de dados.3*°

0 acesso aos dados é um dos diversos desafios
estratégicos que a indUstria de tecnologias de seguranca
online tem de superar para se expandir de forma
sustentavel. Qutro é garantir a consisténcia em termos
de qualidade e eficacia das ferramentas. Devido as
dificuldades de acesso aos dados, muitas tecnologias de
segurancga sao desenvolvidas internamente pelas proprias
plataformas e nao sao atualmente testadas de forma
independente, sendo a sua eficacia desconhecida.3*¢

A medida que a procura de tecnologias de seguranca
cresce, 0s governos tém de ajudar a desenvolver e

a impor normas coerentes para as tecnologias de
segurancga. Ao basearem-se em enquadramentos
internacionais e nas melhores praticas, expandirdo o
mercado e o alcance da tecnologia interna, tornando
simultaneamente as experiéncias online dos menores
mais seguras em todo o mundo. O projeto de norma
internacional para sistemas de garantia de idade,
desenvolvido pela Organizagao Internacional de
Normalizac@o em estreita colaboragdo com a industria
de tecnologias de seguranca em 2021, € um marco que
demonstra a exequibilidade de se obter normas mundiais
comuns em matéria de tecnologias de seguranga.®*’

Os governos podem desempenhar um papel importante na
promocao da inovacgao tecnoldgica. Em 2019, o governo francés
anunciou um financiamento de 5 mil milhdes de euros para
empresas tecnoldgicas durante os trés anos seguintes.3*® Em
2021, mais de uma dlzia dessas startups estavam avaliadas
em mais de mil milhdes de délares. Para contrabalancar, os
governos também sao responsaveis por avaliar adequadamente
tecnologias privadas e explorar alternativas, tais como
ferramentas de c6digo aberto. Os denominados "bens digitais
plblicos"° sdo importantes porque oferecem uma opcao para
que mesmo as startups criem experiéncias de utilizadores
seguras e possam ajudar a garantir que o custo do cumprimento
da nova regulamentacao da Internet ndo é desproporcionalmente
elevado para os pequenos fornecedores de servicos.

Safety by Design
(Seguranca desde a conce¢ao)

Embora os principios da iniciativa Safety by Design tenham
sido introduzidos pela primeira vez em 2018, ainda existe
transparéncia insuficiente para determinar até que ponto
esta esta a ser implementada e a eficacia das medidas
adotadas. Segundo um relatério da OCDE recentemente
publicado sobre Transparency Reporting on Child Sexual
Exploitation and Abuse Material Online by the Global Top-50
Content Sharing Services (Relatérios de transparéncia de
material de exploracao e abuso sexual de criangas pelos 50
principais servigos de partilha de contelddos online a nivel
mundial),*®° 30 das 50 principais plataformas online ndo
emitem relatoérios de transparéncia das medidas adotadas para
combater a exploragao e o abuso sexual de criangas online.

As perspetivas do inquérito anual da Tech Coalition realizado
pela WeProtect Global Alliance a 31 empresas membros da
coligagao, indicam também uma crescente, mas relativa
falta de investimento em medidas associadas a iniciativa
Safety by Design®%! (consultar Tabela 3). Ainda que a adogdo
de tecnologias para detetar contelidos ilegais ou nocivos
existentes ao nivel da rede e da plataforma se encontre
numa fase avancgada, a adogao de "seguranga online
adequada a idade" e de "protecao do utilizador"
ainda esta em desenvolvimento, indicando que

as empresas demoram mais tempo a adotar
medidas para prevenir o surgimento de danos.



https://paragonn-cdn.nyc3.cdn.digitaloceanspaces.com/technologycoalition.org/uploads/Tech-Coalition_Annual-Report-2022.pdf
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Tabela 3. Adocao de tecnologias de seguranca online por empresas da indiistria (em parceria com a Tech Coalition)
Taxonomia retirada do governo do Reino Unido e adaptada para ser pertinente para a exploragao e o abuso sexual de criangas.3>?

Tecnologias de

seguranca online

Governacao em todo o sistema

Aplicacao

Identificagao automatizada e eliminagao
de material de abuso sexual de criancas

Avancada (27 empresas permitem o
carregamento de contelidos mediante
métodos de detecao de hashing)

Ao nivel da plataforma

Moderagao de contelidos através
da identificagao e sinalizacao
a moderadores humanos

Avancada (todas as empresas
notificam as autoridades competentes,
sempre que seja exigido por

lei na respetiva jurisdigcao)

Seguranca online adequada a idade

Garantia e verificacao de idade
sélidas (isto &, nao autodeclaracao)

Em desenvolvimento (embora todas
as empresas usem pelo menos a
autodeclaracao de idade, apenas nove
usam identificadores rigidos, seis usam
um modelo de inferéncia e cinco usam
uma analise por estimativa facial)

Protecao do utilizador

Produtos com base no utilizador,
pais e dispositivo que protejam o
utilizador dos danos (por exemplo,
softwares e aplicacoes de terminais)

Proficiente (15 membros da indUstria
fornecem recursos de seguranca

aos menores ou cuidadores e

11 utilizam ferramentas avancadas
para moderar os ambientes ao vivo)

Filtragem de redes

Produtos ou servicos que filtram
ativamente os contelidos ao "adicionar
conteldos a lista negra" ou bloguear
contelidos considerados nocivos

Proficiente (13 utilizam
classificadores de imagens geradas
por IA e 13 utilizam classificadores
de texto relacionados com o0 néo
aliciamento ou extorsao sexual)

A adocao crescente de E2EE em plataformas online desde
2021 aumenta a necessidade de implementacao da iniciativa
Safety by Design, até porque muitas das tecnologias de detecao
atualmente utilizadas na Tabela 3 nao funcionam em ambientes
E2EE.353 A E2EE € a capacidade que garante que os conteldos
das mensagens sao visiveis apenas para o remetente e o

de servigos, pode descodificar os dados nem Ié-los. Tal como
referido no briefing Technology, Privacy and Rights (Briefing

destinatario; nenhuma outra entidade, incluindo o fornecedor

sobre tecnologia, privacidade e direitos) da Alianga, a E2EE
reforca a necessidade de opgdes ao nivel do dispositivo e
de concecao seguras que oferecam uma oportunidade para
intervir atempadamente antes de o abuso acontecer.
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A E2EE oferece protecoes de privacidade importantes tanto
para menores como para adultos;** além disso, assegura a
segurancga dos respetivos dados e imagens e pode proteger as
pessoas de serem perseguidas por regimes opressores, por
exemplo, devido a sua sexualidade.®*® No entanto, se ndo forem
acompanhados pela implementagcao de medidas adequadas para
atenuar os riscos para os menores (através de uma abordagem
de Safety by Design), existe um risco elevado de os ambientes
de E2EE impossibilitarem que terceiros detetem a exploracao

e 0 abuso sexual de criancas online, negando as plataformas

e as autoridades a oportunidade de detetar, denunciar e
eliminar proativamente material de abuso sexual de criancas.

A E2EE também impede a visibilidade da ameaca. O NCMEC
prevé que com a adogao generalizada da E2EE, o nimero

de dendncias de suspeitas de abuso sexual de criancas em
plataformas maiores (das quais cinco representaram 93% de
todas as denuncias feitas em 2022) diminuira quase 80%.3% Esta
provavel reducao das dendncias é uma grande preocupacgao.
Embora as denlncias da indUstria fornegam apenas uma
visao parcial da dimensao da exploragao e do abuso sexual de
criancas online, sao fundamentais para informar a resposta
global, especialmente tendo em conta os niveis reduzidos

de dendncia por parte das vitimas/dos sobreviventes.

Prevé-se que comaadocao
generalizada da E2EE, o nimero de
dentncias de suspeitas de abuso sexual
de criangas em plataformas maiores
(das quais cinco representaram

93% de todas as denuincias feitas

em 2022) diminuira quase 80%

- National Center for Missing & Exploited Children

E tecnicamente possivel detetar exploracao e abuso
sexual de criancas em ambientes de E2EE de forma
privada e segura.®’ As solugdes propostas incluem:

¢ A andlise de clientes, que envolve a analise de mensagens em
dispositivos para obter correspondéncias ou semelhancas com
uma base de dados de material de abuso sexual de criangas
ilegal, antes de a mensagem ser encriptada e enviada).®%®

e Encriptacdo homomorfica.*® Trata-se da utilizagdo de um
tipo diferente de encriptacao que permite que as operagoes
sejam realizadas sem a descodificacao de dados a qualquer
momento).36°

¢ Os enclaves de seguranca intermédios, que descodificam
a mensagem ao nivel do servidor por terceiros e utilizam
ferramentas para detetar materiais de abuso sexual de
criancas.

A regulamentacgao pode dar um novo impulso a estas tecnologias.
Quando a UK Online Safety Bill entrar em vigor, a entidade
reguladora tera a possibilidade de solicitar aos fornecedores

de servigos online que utilizem tecnologias certificadas para
detetar conteldos de exploragao e abuso sexual de criangas
(incluindo em ambientes de E2EE) se as solucoes relevantes,

tais como a analise de clientes, estiverem de acordo com as
normas definidas. Uma sondagem do "Eurobarémetro Flash",
realizada em junho de 2023 com 26 270 entrevistas, revelou um
amplo apoio em termos de detecao de exploracao e abuso sexual
de criangas online em mensagens com E2EE (83% a favor).3¢*

Tal sugere que pelo menos na Europa, a percecao do publico
pode nao ser o principal obstaculo a adogao de tais medidas.

"A IA generativa representauma
oportunidade unica para agir agora
para que a seguranga dos menores
seja o centro desta tecnologia,
amedida que vai surgindo”

-Thorn

Tal como referido pela Thorn, a IA generativa representa igualmente
"uma oportunidade Unica para agir agora para que a seguranca
dos menores seja o centro desta tecnologia, @ medida que vai
surgindo".®%2 Atualmente ndo ha provas de que a seguranca

dos menores foi integrada na conce¢ao e implementacao de
servicos de A generativa. No contexto do aumento constante da
exploracao e do abuso sexual de criancas online denunciados,

a adocao de E2EE e de tecnologias emergentes, tal como

a |A indicam um momento critico em que a implementacao
urgente e generalizada da iniciativa Safety by Design representa
a Unica opgao viavel de por fim as atuais tendéncias.
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Capacidade
de resposta

)7 Eurgentemente necessario mais financiamento para combater a
exploragao e o abuso sexual de criangas online. Deve-se dar prioridade
as abordagens em matéria de prevencao e saude publica. Investir nas
equipas de intervengao da linha da frente é fundamental para promover
aresiliéncia e sustentabilidade da capacidade de resposta geral.

Uma legislagao consolidada e alinhada a nivel internacional pode constituir
uma base sélida que faz com que as organizagoes, e as iniciativas de
voluntariado e sociais, transcendam a linha de base. A colaboragao de
voluntarios entre os diferentes setores e geografias passarao a capacidade
de resposta para o nivel sequinte e porao fim as atuais tendéncias de abuso.

Falta de financiamento

Mediante um financiamento plurianual e estavel, os governos
podem promover a criagao de capacidades nacionais e
internacionais, incentivar o investimento multissetorial e
permitir o aumento de intervencdes baseadas em provas.
Pode ser estabelecido um paralelismo com a ciberseguranca,
em que as politicas governamentais e a fixagcao estratégica
das prioridades resultaram num aumento do investimento por
parte de todos os setores para combater ciberameacas.33

Orientado pelo Model National Response da Alianca, um nimero
crescente de governos esta a executar acdes coordenadas

e multissetoriais, sendo que 42 paises estdo ativamente a

criar capacidades em conformidade com as circunstancias e
necessidades locais ao longo dos Gltimos anos.*%* Além disso,
muitos governos atribuiram financiamento diretamente a outros
grupos de intervenientes e canalizaram o investimento através de
fundos multinacionais ou organizagées que combatem a ameaga.

Model National Response da
WeProtect Global Alliance

Lancado em 2015, o enquadramento Model National
Response é uma ferramenta nao prescritiva e dindmica
que define as competéncias necessarias para uma
resposta nacional, eficaz e coordenada para evitar e dar
resposta a exploracao e ao abuso sexual de criancas
online. Em 2023 a Alianca e a UNICEF lancaram o modelo
de maturidade do Model National Response para apoiar a
melhoria continua e estratégias personalizadas utilizando
uma abordagem holistica e baseada em sistemas.

Contudo, apesar dos progressos positivos em muitos paises

do mundo, a exploracao e o abuso sexual de criancas online
continuam a ser pouco priorizados em comparagao com outros
crimes3® que afetam negativamente as criangas (como o trafico
humano).3%® Em 2022, o estudo comparativo da Economist
Impact sobre as respostas dos paises face a violéncia sexual
contra menores, constatou que menos de metade dos 60 paises
avaliados tinha uma estratégica para por fim a exploragao e

ao abuso sexual de criangas.®®” Entre esses paises, apenas
dois em cada cinco tinham planos de financiamento claros

para canalizar recursos estrategicamente. Embora o abuso
sexual proporcionado por meios online nao seja o foco do
estudo, continua a ser indicativo. E mais improvavel haver

uma resposta adequada a exploracao e ao abuso sexual de
criangas online em contexto de nao priorizagao de uma questao
mais lata e pluridimensional de violéncia contra criangas.
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0 investimento local € importante para reforcar a capacidade

de resposta a nivel nacional. No entanto, o financiamento atual
para a criagdo de capacidades internacionais é insuficiente.>¢®
Uma avaliacao do financiamento nacional alocado a exploracao

e ao abuso sexual de criancas em 20 paises de elevado, médio e
baixo rendimento na Europa, nas Américas, no Médio Oriente, em
Africa e na regiao Asia-Pacifico concluiu que este era insuficiente
para dar resposta a procura em quase todos os paises.>®° A
procura de servicos e capacidades fornecidos pelas organizacoes
mundiais como a INTERPOL ultrapassa os orcamentos em
curso.3"° Uma vez que a exploragao e o abuso sexual de criancas
online sao um crime mundial e sem fronteiras, os governos

de paises de elevado rendimento tém uma responsabilidade
partilhada de ajudar a corrigir deficiéncias de capital.

Os governos estdo numa posicao Unica para direcionar o
investimento através de politicas e legislagao nacionais.

No entanto, o setor privado também tem uma importante
responsabilidade de investir de forma adequada para
combater a exploracao e o abuso sexual de criancas

online nas suas plataformas e servicos. A importancia das
parcerias pUblico-privadas para reforgar a seguranga online
foi salientada este ano pelas Nagoes Unidas.®™* Embora os
relatérios de transparéncia limitados signifiguem que os
montantes exatos investidos pelos fornecedores de servigos
online ndo sdo do conhecimento pulblico, estao disponiveis
informacoes sobre o investimento em iniciativas de parceria:

* A IWF recebe 90% do seu financiamento de membros
maioritariamente do setor privado e apresentou um volume de
negocios de 4,4 milhdes de libras em 2022;372

¢ 0 novo servigo "Take It Down" (Eliminar) do NCMEC, uma
plataforma que ajuda as criancas e os jovens a solicitarem a
eliminacao das suas imagens de redes sociais, foi fundado
pela Meta;*™®

* 0O fundo de investigacao da iniciativa Safe Online (Seguranca
online) da Tech Coalition, uma parceria entre a Safe Online
da End Violence Global Partnership e a Tech Coalition, que
representa uma secgao transversal dos membros da inddstria.
0 financiamento para 2021 atribuiu 1 milhdo de délares®™
e o financiamento para 2022 atribuiu 800 000 délares®™
a projetos que visavam entender de forma aprofundada a
exploracao e o abuso sexual de criancas. O financiamento é
igualmente canalizado através da filiagao na Tech Coalition.

Algumas empresas também investiram em iniciativas de
"sinalizadores de confianca", um tipo de parceria publico-
privada com o objetivo de reforgar a segurancga online.3®

Ao abrigo dessas iniciativas, os fornecedores de servigos
colaboram com intervenientes (normalmente ONG e linhas
diretas, mas por vezes académicos, entidades governamentais,
outros fornecedores de servigos online e individuos) com
competéncias especificas. Ao dar prioridade a estas denuncias,
os fornecedores podem eliminar conteldos nocivos e ilegais
de forma mais rapida e precisa. O Regulamento dos Servicos
Digitais da Unido Europeia estabelece disposices especificas
para o papel das entidades sinalizadoras de confianca.®””

Ainda que os exemplos supra confirmem nichos de boas
praticas, os montantes investidos sdo relativamente pequenos.
A titulo de exemplo, em 2022 o lucro anual da empresa de
tecnologia com as maiores plataformas de redes sociais

(por niimero de utilizadores ativos mensalmente)®’® foi de

43 mil milhdes de dodlares®’®, mais elevado do que o Produto
Interno Bruto (PIB) de 2022 de 83 paises.8° Em fevereiro

de 2023, apods a anélise das respostas da industria aos
primeiros avisos de transparéncia, o comissario australiano da
eSafety alertou para o subinvestimento em tecnologias para
detetar material de abuso sexual de criangas.®®* Recentes
despedimentos em grande escala de moderadores de contelddos
e de equipas de Confian¢a e Seguranca por parte de alguns
dos maiores agentes da indUstria tecnologica pdem ainda

mais em risco a aposta na seguranga dos menores.3%2

A regulamentacao, a defesa e as campanhas de
consciencializacao publica também podem incentivar os
fornecedores de servigos online a investirem mais dinheiro para
combaterem a exploragao e o abuso sexual de criangas online.
Outro grande instrumento sao os investidores. Exemplos recentes
de intervenientes que defendem uma maior transparéncia

e salvaguardas mais rigorosas em termos de seguranca dos
menores online mostram a sua influéncia positiva.383

“Intervenientes que defendem uma
maior transparéncia e salvaguardas
mais rigorosas em termos de
seguranc¢a dos menores online
mostram a sua influéncia positiva"

De um modo geral, a falta de financiamento sustentado

pelo governo e setor privado conduziu a uma dependéncia
excessiva face a investimentos de fundacoes, organizacoes
da sociedade civil e entidades mistas (financiadores do setor
privado e publico),®8* que é fundamental para a realizacdo

de novas investigacoes, para testar as solucoes e para
acelerar a inovacao. A iniciativa Safe Online da End Violence
Global Partnership exemplifica o valor estratégico e global

de tal investimento. Financiada por uma combinacao de
financiadores governamentais, filantropicos e privados,
canalizou mais de 77 milhoes de délares para uma carteira
com mais de 100 projetos que abrangiam mais de 85 paises a
nivel mundial,®®® incluindo o estudo Disrupting Harm e outras
iniciativas inovadoras mencionadas no presente relatério.
Embora nao substituam o compromisso sustentado pelos
governos e pela indUstria, estas iniciativas ajudam a colmatar
lacunas a escala mundial, sendo essenciais para criar e manter
a capacidade de resposta de todo o sistema necessaria para
combater a exploracao e o abuso sexual de criangas online.
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Abordagem em matéria de saude publica para combater o abuso online

Uma abordagem em matéria de sadde publica, e as
respetivas aprendizagens de respostas bem-sucedidas
face a outras questoes globais urgentes, oferecem uma
opgao para evitar que indmeros menores de todo o
mundo sejam traumatizados pela exploragao e pelo abuso
sexual de criancas proporcionados por meios online.

Adotada do dominio da salde publica, a "piramide da
prevencao" afirma que uma prevencao eficaz exige o
desenvolvimento e a aplicagao de intervencoes de nivel
primario, secundario e terciario (consultar Figura 3). Estas
intervencdes visam as pessoas em risco de cometer
crimes ou de vitimizagao e as pessoas que ja tenham
sido abusadas ou cometeram crimes de abuso.

A investigacao realizada nos EUA demonstrou que 95% dos
crimes sexuais contra menores sao cometidos por pessoas
sem historial de condenacoes.*® Os dados mostram
também que os homens no Canada que cometeram

um crime sexual podem lutar contra pensamentos

e impulsos sexuais durante 5 a 10 anos antes de o
praticarem,*®” o que sugere que, muitas vezes, ha tempo e
oportunidade para intervir antes de o abuso acontecer.

Uma abordagem em matéria de sadde publica proporciona
um engquadramento baseado em provas para compreender
e prevenir a violéncia. A Organizagao Mundial de Salde
(OMS) resume os quatro passos fundamentais de uma

abordagem em matéria de salde publica da seguinte forma:

1 Definicao e acompanhamento do problema;

2 Identificacao das causas do problema,
incluindo os fatores de risco e de protecao;

Concecao, implementacao e avaliacao de
intervencoes para testar a eficacia;

Aumento de intervencoes eficazes e ao mesmo
tempo continuacao da monitorizacao e avaliagcao
para assegurar uma eficacia continua.3®®

As entidades sociais, policiais e do setor privado
cooperam para impedir que as pessoas cometam
crimes ou sejam alvo de exploracao e abuso sexual
mediante intervencoes precoces e para fazer face
as consequéncias a curto e longo prazo.3&°

Os especialistas em abuso sexual de criangas argumentaram
gue a atencao e os recursos tém-se focado até agora na
prevencao terciaria, muitas vezes as custas das iniciativas
primaria e secundaria. 3°° A maioria das intervengoes foca-
se na resposta ao problema e na redugao da reincidéncia
(por exemplo, investigar os tipos de abuso e processar 0s
autores de crimes), em vez de prevenir a ocorréncia de
abuso. Por exemplo, o relatério Safeguarding Childhood
(Protegao da infancia) concluiu que em comparagao com

a acusagao, a prevencao do abuso sexual de criangas é
geralmente pouco priorizada e subfinanciada.®** Mesmo
dando resposta ao problema, a maioria das intervencoes
conhecidas tem como destinatarios individuos com mais
de 18 anos que ja tenham cometido um crime,3°? apesar de
existirem indicios de um aumento de abuso entre pares.3%®
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Figura 3. Inversao da piramide de prevencao

Ao detalhar as atividades associadas a cada vertente de prevencao, o tridangulo fornece uma visao indicativa de como o financiamento
€ atualmente atribuido, em comparacdo com a maneira como seria idealmente distribuido para dar prioridade a prevengao primaria.3**

\ Distribuicao
\ estimada do

Lida com autores de crimes e
envolve intervencoes para impedir
gue acontecam novos crimes.

; A prevencao esta geralmente associada
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Distribuicdo do .
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autores de crimes e procura intervir
para prevenir atos criminosos.

financiamento y
mais eficaz

Secundaria

Prevencao primaria
As iniciativas de prevencao primaria podem focar-se em:

e Alterar as normas, os comportamentos e as
atitudes sociais ao nivel da sociedade;

* Analisar as condi¢cdes estruturais como a
pobreza que fomentam os crimes;

e Reduzir o risco de exposi¢ao dos menores a vitimizacao,
por exemplo, através da iniciativa Safety by Design para
o desenvolvimento de plataformas e ferramentas ou
através da educacgao sexual e de relagoes saudaveis.

Estes programas concentram-se em ensinar 0s menores e

os cuidadores sobre salde sexual, consentimento, limites
saudaveis, identificagéo de sinais de abuso e como reagir e
procurar ajuda. Existem dados que sugerem que os programas
escolares de abuso sexual de criancas foram bem-sucedidos
no desenvolvimento de competéncias de autoprotegao e de
conhecimentos sobre o0 abuso sexual de criancas por parte

de criangas que andavam na escola primaria.3®® Ainda que os
menores Nao sejam responsaveis por se protegerem de situagdes
de abuso, a intervencao precoce (e, consequentemente, a
educacao nos primeiros anos) € um componente essencial

de uma estratégia de prevencao primaria a longo prazo.

A prevencgao destina-se a individuos
em risco de cometer crimes e pode
incluir programas para ajudar a lidar
com comportamentos nocivos e para
garantir que os individuos entendem as
consequéncias provaveis dos crimes.

Identifica as condicdes do ambiente fisico e
social que proporcionam oportunidades ou

desencadeiam infragdes penais. O objetivo

da intervengao é modificar estas condigoes
para que 0s crimes nao acontecam.

A prevengao pode incluir educacao
sexual e de relagoes saudaveis e
ainda a iniciativa Safety by Design.

Os especialistas em educacao sobre prevencao destacaram
que é possivel melhorar a situacao, centrando-se nos
comportamentos normais, inadequados e nocivos; na
inclusao de uma resposta baseada no género destinada

a envolver 0s rapazes; e ao consultar menores e adultos
que cometeram abusos sexuais para compreender o0 que
poderia ter perturbado o seu percurso até ao abuso.3°¢ Os
programas de prevencdo devem também reconhecer que
os participantes podem incluir vitimas/sobreviventes de
abuso sexual de criangas e dar uma resposta centrada no
sobrevivente com encaminhamentos para servi¢os de apoio.

Outra caracteristica fundamental dos programas de prevencao
é reforcar os fatores de protecao considerados significativos na
reducao do risco de abuso sexual de criangas, tal como o papel
(inico que os pais desempenham. Uma andlise sistematica de
investigacoes sobre estratégias de protecao parental identificou
uma série de taticas, incluindo ensinar os menores sobre os
perigos do abuso sexual, criando um ambiente seguro mediante
monitorizacao e supervisao dos menores e focando-se em

boas relagdes entre pais e filhos.>*” A analise também concluiu
que a educacao para a prevenc¢ao do abuso sexual de criancas
dada pelos pais reforca sobretudo a mensagem do "perigo dos
estranhos". Isto é contrario aos dados que constam do capitulo
Danos, que destaca os riscos apresentados pelos adultos e
menores conhecidos da vitima/do sobrevivente, revelando a
oportunidade de informar os pais para ajuda-los a apoiar os filhos.
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Prevencao secundaria

As iniciativas de prevencao secundaria focam-se normalmente
em individuos que correm um maior risco de perpetragao de
violéncia. Por exemplo, o programa Strength at Home (Solidez
em casa) nos EUA, uma intervencao de grupo informada sobre
trauma, constatou uma reducgao da violéncia fisica e psicolégica
entre parceiros de veteranos militares do sexo masculino.%®
Outras abordagens incluem o programa americano Family
Bereavement (Luto familiar), uma intervengao concebida

para reduzir ideacoes e tentativas suicidas por parte de
menores que tenham perdido um progenitor. Um ensaio clinico
de controlo aleatorizado identificou um efeito significativo

em avaliacdes de seguimento de seis e 15 anos.3%°

Os apelos a integracao das iniciativas de prevencao secundaria
colocam desafios significativos. Fatores como o estigma

publico, os desafios de determinar e avaliar estes programas e

a falta de financiamento por parte dos governos impediram o
desenvolvimento de iniciativas secundarias baseadas em provas.

"Os inquéritos feitos aos grupos
de autores de crimes e os dados
dos servigcos de apoio anénimos
demonstram a procura de
programas de dissuasao”

Apesar de exemplos bem-sucedidos como os programas Stop It
Now! (Parar agoral) (nos Paises Baixos, no Reino Unido, na Irlanda
e nos EUA), o Prevention Project Dunkelfeld (Projeto Dunkelfeld de
prevencgao) (na Alemanha), a linha de apoio Preventell (na Suécia)
e 0 Don't Offend (N&o ao crime) (na india), a disponibilidade e a
acessibilidade desses programas a escala mundial € limitada.
Um estudo que avalia o contributo do Stop it Now! As linhas

de apoio no Reino Unido e nos Paises Baixos mostram que
"conseguem prestar aconselhamento e apoio econémico e de
qualidade [...] para incitar a mudanga de comportamentos em
adultos e reforcar os fatores de protecao que podem reduzir o
risco de cometer crimes".4°° Os resultados do Prevention Project
Dunkelfeld sao Uteis para o desenvolvimento de campanhas
dirigidas a pessoas com interesse sexual em menores.

Estes referem que a chave para o sucesso destas iniciativas

€ demonstrar empatia e compreensao, evitando atitudes
discriminatérias, minimizando o receio de sofrer consequéncias
legais e assegurando a confidencialidade e anonimato.4%*

Os inquéritos feitos aos grupos de autores de crimes e 0s
dados dos servicos de apoio anénimos demonstram a procura
de programas de dissuasao.*°2 De acordo com a Lucy Faithfull
Foundation, uma instituicao de caridade do Reino Unido
destinada a prevenir o abuso sexual de criancas, o nimero

de pessoas que procura aconselhamento ou apoio através de
meios de autoajuda online ou linhas de apoio confidenciais
triplicou desde 2020.4°% Um obstaculo diferente no que se refere
ao investimento em programas de dissuasao é a percecao

do publico de que, ao fazé-lo, a sociedade esta a compactuar
com as pessoas que fazem mal a menores*©4 ou que tenham
intengdes de o fazer. Esta percecao estende-se também aos
terapeutas. A investigagcao indica que quando os americanos
preocupados com o seu interesse sexual em criangas procuram
ajuda, frequentemente deparam-se com profissionais de salde
mental mal informados ou com preconceitos em relacao a

eles, dissuadindo-os de iniciarem uma terapia preventiva.%®

Do ponto de vista de salde publica, € fundamental que as
pessoas em risco de cometerem crimes tenham acesso a

um tratamento livre de estigmas, competente e empatico.

A terapia comportamental é outro exemplo de intervengao
precoce, fornecendo apoio continuo e desafiando distor¢oes
cognitivas, tais como a racionalizacao de acoes sexuais
abusivas, que prevalecem em outras populagdes de autores

de crimes.*%® Exemplos de paises que adotaram elementos de
uma abordagem em matéria de salde publica incluem o Canada
e a Alemanha. O primeiro esta a canalizar o financiamento

para iniciativas como "Talking for Change" (Falar para mudar)
através do Departamento de prevencao de crime e salde.

Talking for Change

0 Talking for Change € um programa canadiano que
fornece terapia cognitivo-comportamental e apoio
anonimo a individuos que estao preocupados com o

seu interesse sexual em criangas, o risco de abusarem
sexualmente uma crianga ou com o uso de material de
abuso sexual de criancas. Desde 2019, o governo do
Canada afetou mais de 3 milhdes de délares canadianos
(aproximadamente 2 milhoes de euros) através da

Public Safety Canada para apoiar o desenvolvimento e o
crescimento do programa como parte da sua abordagem
compreensiva para combater a exploragcao sexual de
criangas online, que inclui medidas de prevengao.**”
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Outro obstaculo que impede o desenvolvimento e implementagao
eficazes de programas de prevencao secundaria é a presenca

de leis de denlncia obrigatérias em varias jurisdicoes em

todo 0 mundo.*°® Tal pode desencorajar as pessoas em

risco de cometerem abuso sexual de criancas de procurar
tratamento. O Prevention Project Dunkelfeld demonstrou ser
bem-sucedido em parte porque o tratamento é confidencial.
Além disso, a Alemanha ndo implementou leis de dentncia
obrigatoérias que exigem que os profissionais denunciem as
pessoas em risco de causar danos as autoridades.*%°

0 apoio politico também é fundamental.*'° As campanhas de
consciencializacao podem ajudar o publico a compreender

0 porqué dos programas de dissuasao serem necessarios.

No decurso do desenvolvimento de iniciativas eficazes de
prevencao secundaria devem ser tidos em conta fatores como,
por exemplo, as necessidades especificas das populacdes em
questao, a disponibilidade de varias opgoes de tratamento
voluntario e a contratacao de pessoal multidisciplinar,
incluindo pessoal que possa encaminhar para servigos de
assisténcia de alojamento e emprego. E pouco provavel que
as opgoes de tratamento universais sejam bem-sucedidas.

Ainda que as abordagens em matéria de saude publica

nao dispensem medidas policiais e de justi¢a criminal,

que continuam a ser fundamentais para a identificagao

e protecao de vitimas/sobreviventes, tém um elevado
potencial para fomentar uma nova dindmica na capacidade
de resposta a exploracdo e ao abuso sexual de criancas
online ao fazer face aos fatores sistémicos do problema,
incluindo as multiplas vias causais para cometer crimes.**

Outro componente importante de uma abordagem em
matéria de salde publica é a criagdo de uma base de
dados que fomenta a concecao, o desenvolvimento

e a implementacao de intervencoes. Ainda que as
investigacdes tenham aumentado consideravelmente nos
Gltimos anos, persistem grandes lacunas nos dados.

Recolha e partilha de dados

Um aumento no financiamento atribuido para combater a
exploracao e o abuso sexual de criancas online, incluindo
intervengdes preventivas, sé tera impacto se for informado
por uma avaliagéo dos dados e provas disponiveis. Os

dados sobre a incidéncia e o tipo de crimes, as experiéncias
dos menores, a eficacia das solugdes e a maturidade da
capacidade de resposta sao todos fatores necessarios para a
construcao da compreensao partilhada de um ecossistema.

Existem indicios positivos de que a recolha de dados aumentou
nos Gltimos anos. O indice Out of the Shadows (Fora das
sombras) de 2022 revelou que quase metade de todos os
paises avaliados estava a recolher dados de incidéncia de casos
sobre violéncia sexual contra criangas,*'? um aumento de 23%
desde 2019. No entanto, o indice abordava apenas aspetos
limitados relacionados com o abuso online. Apenas um pequeno
ndmero de paises é conhecido por recolher dados de qualidade
sobre a incidéncia de abuso sexual online. E a incidéncia

€ apenas um exemplo do tipo de dados que informam a

nossa compreensao sobre o problema. Embora os casos
conhecidos de exploracao e abuso sexual de criancas online
sejam registados no sistema de protecao de menores ou nos
registos criminais, os dados administrativos podem subestimar
a dimensao do crime. Outros tipos de dados incluem os que
sdo recolhidos por servicos de apoio as vitimas e fornecedores
de servigos online. Por si s6, estes recursos oferecem, no
minimo, uma compreensao parcial da dimensao e do carater
evolutivo de exploracao e abuso sexual de criancas online.

"Quase metade de todos os paises
avaliados no indice Out of the
Shadows de 2022 estava a recolher
dados de incidéncia de casos sobre
violéncia sexual contra criangas,
um aumento de 23% desde 2019"

- Economist Impact

Tal como definido no Model National Response da WeProtect
Global Alliance, a recolha de dados consolidados que permite
uma comunicagao rapida e clara das informacdes e politica em
todo o ecossistema de protecao de menores requer: abordagens
coordenadas nacionalmente, politicas e programas baseados em
investigagcoes continuas com resultados mensuraveis e avaliagoes
regulares, armazenamento de dados de forma segura e fiavel

e acesso controlado e terminologia aceite universalmente.*'3

Em junho de 2022, a Alianga e a UNICEF publicaram uma analise
conjunta da implementacao do enquadramento Model National
Response da Alianca em 42 paises da Aliancga, representando
todas as regioes e grupos de rendimentos. A analise concluiu que:

* 83% realizam alguma forma de investigacao,
analise e monitorizacao a nivel nacional de
exploracao e abuso sexual de criancas online;

* 50% discutiram ou adotaram a terminologia
universal acordada.***

Juntamente com o Model National Response, a avaliagao de
capacidades e resposta multissetorial do International Centre for
Missing & Exploited Children’s (ICMEC, Centro internacional de
criangas desaparecidas e exploradas) ajuda os governos a reforcar

a recolha de dados nacionais e a utilizar e desenvolver capacidades
de monitorizagdo.**> Em alguns paises, sdo também necessarias
melhorias nos sistemas de gestao de informacoes do setor privado.*¢


https://www.weprotect.org/wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/viewer.php?file=https://www.weprotect.org/wp-content/uploads/WeProtect-Model_National_Response.pdf&attachment_id=348653&dButton=true&pButton=true&oButton=false&sButton=true#zoom=0&pagemode=none&_wpnonce=4dc8b93f7e
https://www.weprotect.org/framing-the-future/#:~:text=Over%20six%20years%20since%20its%20introduction%2C%20the%20Alliance,future%20directions%20for%20the%20refinement%20of%20the%20MNR.
https://www.weprotect.org/framing-the-future/#:~:text=Over%20six%20years%20since%20its%20introduction%2C%20the%20Alliance,future%20directions%20for%20the%20refinement%20of%20the%20MNR.
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Os dados de fornecedores de servi¢cos online, por exemplo
através, de denuncias feitas utilizando linhas diretas que
detalham informagdes implementaveis para a aplicagao
de lei, também sdo essenciais porque oferecem a Unica
janela para as atividades da plataforma. No entanto,
atualmente, apenas sao facultadas informacoes limitadas
e de qualidade variavel, através de divulgacoes obrigatérias
as autoridades ou através de dendncias voluntarias.*'” As
limitacdes deste Ultimo sdo demonstradas nas conclusoes
do estudo da OCDE sobre relatérios de transparéncia.

A médio prazo, a regulamentacao deve traduzir-se em
plataformas que disponibilizem mais informagdes sobre
as suas acoes para combater 0s perigos online.

Um estudo da OCDE sobre relatérios

de transparénciarevela informacoes
limitadas sobre as medidas adotadas pelas
plataformas para combater a exploracao

e o abuso sexual de criangas online

Um estudo inicial de politicas, procedimentos e praticas
implementados pelos 50 principais servicos de partilha

de conteldos online a nivel mundial constatou que os
relatorios de transparéncia eram desiguais e incoerentes.
Apenas 20 empresas fornecem relatorios de transparéncia.
Destas 20, apenas trés incluiram detalhes sobre como

as infragcoes de exploracao e abuso sexual de criancas
eram classificadas ou categorizadas. Existem também
informacdes limitadas sobre a moderacao de contelidos.
Apenas 29 empresas afirmaram que utilizam uma
combinacgao de ferramentas automatizadas e de dendncias
de utilizadores da comunidade para detetar contelidos

de exploragao ou abuso nas suas plataformas. Mais

21 servigos fornecem pouca ou nenhuma informacgao
relativamente a sua abordagem de controlo do cumprimento.

A participacao em iniciativas voluntarias é e continuara a ser
outra opgao para as plataformas partilharem informacoes,
tais como classificagdes rotuladas de abuso, mas pode ser
muito mais dificil devido aos recentes despedimentos das
equipas de Confianca e Seguranca.*'® Tal como discutido

no capitulo Tecnologia e regulamentagao, o acesso aos
dados da plataforma € igualmente um instrumento essencial
para a inovagao de tecnologias de seguranca online.

A Digital Trust & Safety Partnership (Parceria de confianca e
seguranca digital), uma entidade empenhada em desenvolver
as melhores praticas, mede o progresso da filiacao na industria
em fungao da estrutura de melhores praticas. De acordo

com a sua mais recente avaliacao, a criacao de processos

que apoiam os académicos e investigadores a trabalhar

em assuntos importantes € a pratica menos consolidada

entre os membros.*'® Foi identificada uma necessidade de
melhorar os enquadramentos legais em matéria de seguranca
de dados, privacidade e outros interesses empresariais
enquanto instrumento essencial da colaboracao voluntaria
com investigadores. Os varios membros intervenientes do
grupo de trabalho do Observatério Europeu dos Meios de
Comunicacao Digitais sobre acesso aos dados partilhado

pelas plataformas com os investigadores estao atualmente a
enfrentar este desafio ao desenvolver um codigo de conduta.*?°

Isto fornecera orientacdes sobre como o acesso aos dados
partilhado pelas plataformas com os investigadores pode

ser obtido legalmente. Analisara igualmente barreiras a
participacdo em investigacdo para empresas tecnolégicas,
incluindo questoes éticas, de privacidade e comerciais,
explorando de que forma podem ser eficazmente contornadas.

A recolha e partilha de dados é o primeiro passo para construir
uma base de dados para dar resposta. O préximo passo
consiste em extrair perspetivas importantes para informar
intervengdes personalizadas. A qualidade dos dados € um
fator determinante sobre a forma e em que medida tal é
possivel, sendo afetada por uma série de fatores incluindo:

* Terminologia. A clareza em todo o ecossistema em termos
das descricoes e das classificacoes utilizadas pelos diferentes
intervenientes ajudara a garantir a comparabilidade da
terminologia e, consequentemente, dos dados. As Orientacoes
de Luxemburgo, que foram apresentadas em 2016 para
fornecerem terminologia exata e clareza concetual no
que se refere a protecao de menores, estao atualmente
a ser revistas para dar resposta ao carater evolutivo
dos danos. Os esforcos adicionais para se conseguir a
homogeneidade da lingua incluem o Esquema de classificacao
universal da INHOPE (ver estudo de caso abaixo).

* Metodologias de investigacao. O projeto Disrupting Harm e
o estudo de investigacao Scale of Harm da IJM sao exemplos
de metodologias de investigacao das melhores préticas,
que utilizam uma combinacao de fontes de dados primarios
e secundarios para obter perspetivas a nivel nacional. Tais
métodos devem ser replicados na medida do possivel para
fins de coeréncia (0 que torna mais facil comparar taxas de
incidéncia e fazer estimativas) e para melhorar a qualidade
das perspetivas sobre as ameacas de um modo geral.*?*

Esquema de classificacao
universal da INHOPE

Lancado em marco de 2023, este projeto procura
transpor barreiras a cooperacao internacional e promover
a comparabilidade das classificacoes estabelecidas

por um esquema de classificacao comum para o
material de abuso sexual de criancas. Procura aumentar
a colaboracao, criar conjuntos de dados de treino
criticos para detetores de material de abuso sexual

de criancas e reforcar a pertinéncia de denunciar. Tal
melhorara a identificacdo de vitima e o processamento
eficaz de material de abuso sexual de criangas por
analistas de linhas diretas, responsaveis pela aplicacao
da lei e profissionais da indUstria tecnologica.*??

Com base nas conclusdes de um evento conjunto coorganizado
pelo Parlamento Europeu e pela WeProtect Global Alliance,*?%a
iniciativa Safe Online (End Violence Global Partnership) solicitou
recentemente uma analise do panorama de dados.*** Entre
outros resultados, isto gerara um mapa que detalha as partes
criticas do ecossistema de dados, incluindo os principais
intervenientes e as infraestruturas de recolha e utilizacao

de dados, bem como as principais lacunas e necessidades.

Os governos e 0s intervenientes do setor privado devem
apostar igualmente no reforgo da recolha e partilha de

dados para obter uma panoramica global da ameaga.
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Equipas de intervencao

E fundamental que os colaboradores sejam resilientes para
se obter uma resposta eficaz e sustentavel face a exploragao
e ao abuso sexual de criancas online. As autoridades, os
moderadores de conteldos, os analistas das linhas diretas,
0s assistentes sociais, os cuidadores, os professores e 0s
profissionais de salide sdo apenas algumas das profissées
envolvidas no combate a ameaca. Uma vez que nao é possivel
fornecer uma analise detalhada no presente relatério sobre
os desafios enfrentados por todos estes grupos, esta seccao
foca-se nos moderadores de conteldos e nas autoridades;
duas profissdes com desafios comuns que, embora nao sejam
novos, podem agravar a situacao, tendo em conta os recentes
desenvolvimentos tecnolégicos e o aumento sustentado

da exploracao e do abuso sexual de criangas online.

Os moderadores de contelidos ndo sao geralmente considerados
"primeiros intervenientes digitais", apesar do facto de serem muitas
vezes 0s primeiros a visualizar os abusos online e do seu papel
fundamental em denunciar incidentes e ajudar com investigagoes
policiais.*?® Mais de 100 000 pessoas tém funcoes laborais
importantes a nivel mundial, sendo que a maioria se encontra em
paises de baixo rendimento.*?® Os moderadores de contetidos
empregados pelas plataformas tecnoldgicas podem incluir uma
combinacao de funcionarios a tempo integral, contratantes e
empresas parceiras. A rotatividade de contratantes é elevada
devido aos varios desafios que enfrentam. Relatérios recentes
expuseram os objetivos de precisao e produtividade, cargas de
trabalho crescentes, baixas remuneracoes e mas condicoes e

os efeitos da exposicao repetida a contelidos traumaticos:

* Os moderadores de contetdos do ChatGPT sediados
no Quénia reportaram que tinham de ler e classificar
entre 150 a 250 fragmentos de texto durante turnos
de nove horas, o que poderia ir desde 100 a mais de
1000 palavras.*?” Tendo em conta que, em média, uma
pessoa lé 300 palavras por minuto,*?® isto passaria por
encaixar 14 horas de trabalho num turno de nove horas.

* Antigos moderadores de contelidos sediados no Quénia
empregados pela Sama, uma empresa sediada em
Sao Francisco que emprega trabalhadores da india,
Quénia e Uganda para classificarem dados para grande
plataformas tecnoldgicas, revelaram sofrerem traumas
em consequéncia da exposicado a publicacoes graficas e
gue estdo a intentar agdes judiciais contra a empresa.*?°
A partir de janeiro de 2024, a Sama deixara de aceitar
trabalhos que incluam a moderagao de contelidos nocivos.

* Um estudo da Universidade de Middlesex sobre
moderadores de contelidos concluiu que os fatores
organizacionais, tais como cortes orgcamentais, lideranca
e apoio inadequados e a falta de pessoal contribuiram
significativamente para o stress crénico associado ao
trabalho. Os participantes do estudo revelaram que um
local de trabalho empatico e o reconhecimento por parte
da chefia melhoraria a sua satisfagao profissional.*3°

A utilizacdo de servicos de moderacao de contelidos de terceiros
pode diluir a responsabilidade pelo bem-estar dos colaboradores,
algo crucial tendo em conta o risco de traumatizacao

indireta, o efeito cumulativo da exposicao aos traumas de

outra pessoa.** Os impactos incluem a dessensibilizacdo,
pensamentos intrusivos, maior hipervigilancia, desconfianga

e superprotecao dos menores.**? A melhoria das praticas de
moderacgao de contelidos é essencial para evitar que se percam
ainda mais as perspetivas dos moderadores que abandonam

a profissao, a fim de poderem ser canalizadas para melhorar a
capacidade de resposta. Em primeira instancia, isto pode ser
alcancado ao promover um ambiente acolhedor, aumentando a
remuneragao e investindo no desenvolvimento profissional dos
funcionarios para reterem e desenvolverem competéncias.

Praticas e procedimentos de
moderac¢ao de conteudos na OnlyFans

A OnlyFans é uma plataforma online de acesso restrito
a pessoas com idade igual ou superior a 18 anos, em
que os criadores verificados partilham e lucram com

os seus contetidos com utilizadores verificados num
ambiente seguro. A plataforma adota uma série de boas
praticas para proteger o bem-estar dos moderadores:

* Os moderadores sao diretamente
contratados e nao através de terceiros.

* Cada moderador tem um mentor e comega por observar
o trabalho de um moderador com experiéncia. Assim que
revele possuir todas as competéncias, um moderador
janior pode comegar a moderar contetidos de forma
independente, com testes regulares e formacao sobre
riscos novos e emergentes para os utilizadores.

* O controlo de qualidade atribui recompensas
pela precisao dos moderadores e nao
pelo volume de conteldos revisto.

* Os manuais de orientagao fornecem apoio aos
moderadores no que se refere a imposigao
dos termos de servico da OnlyFans.

¢ Os moderadores podem transmitir as questoes
diretamente a Equipa de defesa de seguranca, a qual
incluiu especialistas juridicos seniores e membros
da chefia. Tal proporciona aos moderadores ajuda
adicional e da énfase ao facto de que "o exemplo
vem de cima", no que se refere a segurancga online.
A Equipa de defesa de seguranca e os moderadores
comunicam através de um chat em grupo e um
documento de perguntas e respostas constantemente
atualizado, garantindo uma cultura colaborativa.

* Sempre que um moderador comete um erro que
permite a apresentagao de conteldos proibidos
no site, a Equipa de defesa de seguranca efetua
uma analise das causas para identificar as licoes
retiradas para melhorar os processos.*3*
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Quando os moderadores de conteldos identificam material Em 2022%, 68% (399 739) de casos de material suspeito
suspeito de exploracao e abuso sexual de criangas online, de abuso sexual de criangas denunciados a INHOPE foram
geralmente referenciam o caso para as autoridades encaminhados para as autoridades, verificando-se um aumento
para investigacao. O principal desafio enfrentado por de 20% desde 2021.#%°* No mesmo ano, o NCMEC encaminhou
esta profissdo a escala mundial tem que ver com o para as autoridades mais de 49 000 denulncias urgentes que
consideravel e crescente volume de tais dendncias. envolviam situacgoes de perigo iminente com menores.**° Os cinco

paises com o maior nimero de encaminhamentos por parte do
NCMEC mantiveram-se consistentes desde 2019 e o nimero de
encaminhamentos recebidos por pais aumentou anualmente.

Tabela 4. Paises que recebem o maior niimero de deniincias da linha de deniincia CyberTipline do NCMEC

Numero de (Namero de

denincias do dendncias por

NCMEC (2022) 1000 cidadaos)
india 5675 324 4434 4 699 515 2725518
Filipinas 2576 182 22435 3188793 1339597
Bangladexe 2 145 098 12436 1743 240 817 687
Paquistio 2059 884 g3 2030801 1288513
Indonésia 1878011 7438 1861135 986 648
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Os nimeros que constam da Tabela 4 nao significam
necessariamente que a maior percentagem de exploragao e
abuso sexual de criangas aconteca nesses paises, uma vez que 0s
autores de crimes usam muitas vezes proxies ou anonimizadores
para disfargar a sua localizacédo.*** Além disso, nem todas as
denuncias dao origem a uma investigacao. Os desafios associados
a capacidade, a competéncia e a continuidade da abordagem
estao a afetar o modo como a policia leva a cabo uma acao

eficaz. Por exemplo, entre os paises apresentados na Tabela 4:

* A lIndonesian Digital Forensic Unit (Unidade forense digital
da Indonésia) conta com pouco pessoal para realizar a
triagem e investigagao de casos com origem interna, sem
ter em conta a necessidade adicional de realizar a triagem
e avaliagdo dos encaminhamentos por parte do NCMEC;*#?

e As autoridades nas Filipinas tém uma elevada rotacao
e rotatividade do pessoal, 0 que dificulta a retencao de
competéncias e conhecimentos;**3

¢ No Paquistao, as autoridades defendem sentengas
mais rigidas e a remocao de fianca nestes crimes,
uma vez que atualmente tém dificuldade em
levar os autores de crimes a tribunal.***

Questoes emergentes, como os crescentes volumes de imagens
sexuais "autogeradas", estao a agravar as dificuldades sentidas
por varios inquiridos ao complicar a determinagao do contexto em
que o material foi produzido apés inspecao visual. Isto significa
que é geralmente necessaria uma investigacao mais aprofundada,
mesmo quando as imagens possam ter sido produzidas de modo
consentido (o que € ilegal em alguns paises). A longo prazo,
enfrentar os fatores complexos que conduzem ao aumento do
material sexual "autogerado" é fundamental para a resiliéncia
dos colaboradores. Entretanto, as solugdes tecnoldgicas

como os classificadores de imagens "autogeradas" da Thorn
podem ajudar a agilizar a avaliacao de material, reduzindo a
pressao que recai sobre a policia, analistas e moderadores.

Classificadores de imagens
"autogeradas” da Thorn

O classificador da Thorn analisa uma imagem e gera
uma previsao sobre se foi ou nao "autogerada" (por
exemplo, tirada como uma "selfie" tradicional). O
classificador prevé apenas se a imagem é "autogerada",
nao se é material de abuso sexual de criancas
"autogerado". Foi concebido para ser usado juntamente
com um classificador de material de abuso sexual de
criancas ou em material conhecido de abuso sexual

de criangas, para identificar o material "autogerado".

A Thorn espera que este classificador seja Gtil em todo
0 ecossistema de seguranga para menores, a medida
que as tarefas de definicao de prioridades e triagem
ocorrem nos fluxos de trabalho das autoridades,

das ONG e das plataformas de moderacao de
conteldos. Este classificador pode também ser usado
(além de outros sinais) para detetar a ocorréncia

de extorsao sexual financeira de menores.**®

As ferramentas automatizadas podem desempenhar um papel
importante na reducao da pressao que recai sobre as equipas de
intervencao, visto que permitem a avaliacéo rapida dos contelidos
em grande escala. Em 2023 a OpenAl convidou profissionais de
confianca e seguranca a utilizarem o GPT-4 para a moderagao
online especifica de plataformas que, segundo a empresa, tem

o potencial para identificar subtilezas em documentos politicos
longos, adaptar-se facilmente a alteracdes politicas e classificar
os conteldos consistentemente.**¢ As plataformas como o TikTok
ja estao a usar ferramentas automatizadas em grande escala.

No seu relatério de transparéncia do terceiro trimestre de 2022,
o TikTok revelou que 111 milhdes de videos foram removidos

da plataforma em 2022, sendo que 48% foram removidos por
sistemas automatizados.**” As ferramentas reduzem também

o volume de material de abuso sexual de criangas a que 0s
moderadores, os analistas e a policia estao expostos.

Nos Ultimos anos, os esforcos tém-se centrado em melhorar
os classificadores para detetar "novas" imagens de abuso
sexual de criangas. Os classificadores de video sdo os menos
consolidados de todos e apresentam taxas de precisao mais
baixas, tornando a triagem automatizada mais dificil.*4® Sem
inovagao para desenvolver novas solugoes, isto poderia
aumentar significativamente a pressao que recai sobre 0s
moderadores e analistas dada a grande percentagem de
imagens de video denunciadas. Das dendncias CyberTipline
recebidas pelo NCMEC em 2022, 88 milhoes continham
ficheiros multimédia, dos quais 37 milhées eram videos.**°

Muitos classificadores existentes sao fundamentados
por potentes capacidades de aprendizagem automatica
e de |A que estao a progredir rapidamente. As iniciativas
como o Al for Safer Children Global Hub (Centro global de
IA para menores mais seguros) para a aplicacao da lei
ajudarao os intervenientes a avaliarem o potencial da IA.

0 Al for Safer Children Global Hub

0 Al for Safer Children Global Hub € uma iniciativa conjunta
do Instituto Inter-regional de Pesquisa sobre Crime e
Justica das Nagdes Unidas e do Ministério do Interior dos
Emirados Arabes Unidos. Tem como objetivo promover a
prevencao, detecao e repressao alimentadas por |IA da
exploracao e abuso sexual de criancas online, mediante:

¢ Fornecimento de informacoes sobre as ferramentas
de IA atuais;

¢ Apoio as autoridades para identificar potenciais novas
ferramentas;

* Fornecimento de orientagao sobre como tirar partido
da |A para investigacao e fluxos de trabalho otimizados;

¢ Criacao de uma comunidade de aplicacao da lei para
reforgar a comunicacao e o trabalho em rede.*>°

Desde julho de 2023, existem atualmente 89 Estados-
Membros das Nacgoes Unidas e 344 investigadores
registados no Hub. Algumas destas ferramentas sao
gratuitas para as agéncias de aplicacao da lei em
paises em desenvolvimento e, caso um pais nao possa
pagar uma ferramenta de IA, o Ministério do Interior
dos EAU procurara desenvolver uma solugdo.*®*
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0 papel fundamental das solucdes tecnoldgicas na
agilizacao da avaliacao do material de abuso sexual de
criangas é inegavel. Contudo, € importante lembrar que ao
contrario dos moderadores, dos analistas e da policia, as
ferramentas automatizadas nao podem atualmente ter em
conta um contexto social e linguistico mais vasto na sua
avaliacao. Dada a complexidade das tendéncias associadas
a exploragdo e ao abuso sexual de criancas, os seres
humanos continuam a desempenhar um papel importante
na moderacao e avaliacao de processos. Por isso, proteger o
seu bem-estar deve ser umas das principais prioridades.

Em alguns paises de baixo e médio rendimento, persistem
lacunas mais fundamentais que estao a afetar as equipas de
intervengao num vasto leque de profissdes. Dos 13 paises
nao ligados a Base de Dados Internacional de Exploracao
Sexual Infantil (ICSE) da INTERPOL, 12 sdo paises de

baixo e médio rendimento.**2 A ligacéo as bases de dados
nacionais e internacionais é fundamental para levar a cabo
investigacoes judiciais eficazes. Em 2020, a OMS destacou
que a falta de financiamento aliada a "capacidade profissional
inadequada" estava a impedir o progresso em matéria de
prevencgao da violéncia contra menores.**® Do mesmo modo,
o relatério da UNICEF de 2022 destacou que a subutilizacao
das dotacoes destinadas a educacao, a salde e a protegao
social equivaliam a um défice de 860 doblares americanos, em

média, por crianga.*** O financiamento adequado dos sistemas

de protecao de menores e de justi¢ca, além do investimento
na profissionalizacéo da policia, dos assistentes sociais e

de outros especialistas deve ser a principal prioridade dos
governos. Estes passos fundamentais reforcarao a resiliéncia
dos colaboradores essenciais e diversos comprometidos em
combater a exploragao e o abuso sexual de criangas online.

Iniciativas e colaborac¢ao voluntarias

A colaboracao multissetorial € particularmente importante
para a integracao das abordagens bem-sucedidas centradas
em menores e vitimas/sobreviventes. Quando os casos de
exploracao e abuso sao levados a tribunal, os menores e os
cuidadores citam processos complexos e desconhecidos e
situacoes intimidantes, tal como enfrentar pessoalmente

os autores de crimes nas salas de audiéncias.**® A falta

de coordenacao interinstitucional e a continuidade das
lacunas fazem com que os sobreviventes sintam que nao

sao devidamente apoiados ou nao que tém qualquer apoio.
Uma colaboracao mais estreita com os sistemas policial e
judicial nacionais, informada por consultas com especialistas
em sobreviventes, € necessaria para se conseguir uma
abordagem centrada nos menores. Inspirado pelos Children’s
Advocacy Centres (Centros de defesa de menores) dos EUA,*5¢
o modelo Barnahus islandés demonstra como as intervencoes
multidisciplinares e entre agéncias podem ser estruturadas
de uma forma adequada a menores e num espago Unico.**”

A nivel internacional, um desenvolvimento positivo para 2023
€ o acordo entre a UNICEF e a INTERPOL. Com o objetivo de
promover um maior investimento e coordenar as acoes para

assegurar que as vitimas e os sobreviventes recebem o apoio de
gue precisam, o compromisso de cooperacao deve impulsionar

os esforgos governamentais para conseguir um melhor

alinhamento nas instituigdes envolvidas (e entre as mesmas) na

resposta a exploracao e ao abuso sexual de criangas online.

Acordo entre a UNICEF e a INTERPOL

Ao abrigo do novo acordo, as duas
organizagdes internacionais irao:

* Apoiar a constituicao de equipas especializadas para
investigar a exploracao e o abuso sexual de criancas
online e reforcar a eficacia das equipas existentes;

* Promover a formacao e o desenvolvimento profissional
sistematico para garantir que as autoridades possuem
conhecimentos e competéncias atualizados sobre
a identificagao de vitimas e de autores de crimes, a
investigacao forense digital, as entrevistas adequadas
a menores e centradas nos sobreviventes e a
utilizacao da base de dados ICSE da INTERPOL;

¢ Fomentar e facilitar uma melhor articulacao
entre as autoridades, 0s servigos sociais e outros
prestadores de servicos focados nas vitimas
para garantir que as vitimas e os sobreviventes
recebem um apoio coordenado e multidisciplinar
a medida que passam pelo processo de
justica criminal e depois do mesmo.4%®

As iniciativas com varios intervenientes que relinem diferentes
grupos de resposta representam um férum essencial.
Atualmente, € uma oportunidade perdida integrar, ampliar

e estimular as vozes dos sobreviventes para construir uma
capacidade de resposta mais firme e centrada nos menores
em todo o ecossistema. Existem muitas organizagoes e novas
iniciativas centradas em garantir que os sobreviventes lideram
os esforcos de defesa e que as suas vozes sao ouvidas:

¢ 0 Brave Movement (Movimento assente na coragem) é
um movimento global centrado no sobrevivente que luta
para combater a violéncia sexual na infancia e salienta
a importancia da recuperacao, prevengao e justica.

O Brave aumentou a participacao de sobreviventes

a nivel nacional e regional através de uma defesa
continua para a sua inclusdo na tomada de medidas
relacionadas com as alteracdes legislativas e em todo
o sistema associadas ao abuso sexual de criangas.**°

¢ A Marie Collins Foundation colaborou com o respetivo

Grupo com experiéncias vividas (sobreviventes) para
individuos que tenham sido alvo de abuso assistido
por tecnologia para codesenvolver orientagdes sobre
como promover praticas de participacao relevantes

no trabalho com sobreviventes e vitimas, sobre como
apoiar os menores que tenham sofrido danos e sobre
como abordar os danos online junto dos menores.*%°

* 0 Chayn é um projeto online de género e tecnolégico,
realizado a nivel mundial e liderado por sobreviventes que
capacita as mulheres e os géneros marginalizados contra a
violéncia e opressao. Promover praticas online mais seguras
€ uma prioridade. Em colaboracao com sobreviventes
e através de abordagens informadas sobre o trauma,

o Chayn desenvolve guias e campanhas para combater
0 abuso contra mulheres assistido por tecnologija.*6*

Além de assegurar que as vozes dos menores e dos
sobreviventes estao no cerne da resposta, continuam

a ser necessarias iniciativas e colaboragao voluntéarias
mais latas para ajudar todos os intervenientes envolvidos
a partilhar opinioes e a alinhar abordagens.
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Tabela 5. Exemplos de uma colaboracgao voluntaria global para
combater a exploracao e o abuso sexual de crianc¢as online

Digital Trust & Safety Partnership (Parceria
de confianca e seguranca digital)

Fundada em 2021, a Digital Trust & Safety Partnership
desenvolve as melhores praticas da industria relativamente
a questdes associadas a confianga e seguranca.

Informada pela experiéncia da indUstria e envolvimento
multissetorial, a Partnership divulgou uma estrutura

de melhores praticas para abordar os riscos online
relacionadas com a conduta e os contelidos,*¢? seguida

de uma avaliacao realizada em 2022 que analisou a
implementacdo das praticas por parte dos membros.*63

Tech Coalition

A Tech Coalition é formada por empresas tecnologicas
mundiais que cooperam para combater a exploracao e o abuso
sexual de criancas online. Além das perspetivas fornecidas
através do inquérito anual realizado aos membros, em junho
de 2022 a Tech Coalition lancou o Voluntary Framework for
Industry Transparency (Enquadramento voluntario para a
transparéncia da indUstria).*®* Este fornece orientacoes as
empresas tecnoldgicas que procuram cimentar confianga

e demonstrar responsabilidade ao facultar relatérios de
transparéncia sobre os seus esforcos para combater

a exploracao e o abuso sexual de criancas online.

Principios voluntarios para combater a exploracao
e o abuso sexual de menores online

Desenvolvido pelo Five Country Ministerial (Grupo ministerial
de cinco paises) em consulta com seis empresas tecnologicas
lideres, os principios voluntarios fornecem um enquadramento
comum para as abordagens da indUstria a fim de se combater
a exploracao e o abuso sexual de criancas e abrangem
questoes que vao desde o aliciamento online e transmissdes
em direto até a transparéncia e dendincias da indUstria.*¢®

WeProtect Global Alliance

A WeProtect Global Alliance reline especialistas de mais
de 250 governos membros, de empresas do setor privado,
da sociedade civil e de organizacoes intergovernamentais.
Juntos, desenvolvem politicas e solugdes para proteger as
criancas de exploracao e abuso sexual online. A Alianca
gera compromisso politico e abordagens praticas para
tornar o mundo digital seguro e favoravel para os menores,
prevenindo o abuso sexual e 0s perigos a longo prazo.
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As assimetrias e as lacunas nos enquadramentos legais
continuam a comprometer as investigagcoes transfronteiricas
e esforgcos mais alargados para dar resposta a exploracdo e
ao abuso sexual de criancas online. Os exemplos incluem:

* Diferengas nos requisitos de cooperacao para 0s
fornecedores de servigos online, o que pode protelar e
complicar as investigagoes judiciais. Em alguns paises, a
cooperacao ndo é um requisito legal. Mesmo em regides
onde é obrigatéria, as investigacdes podem ser adiadas
pela falta de compreensao dos requisitos jurisdicionais
por parte das empresas. As autoridades dos Emirados
Arabes Unidos afirmam que € muitas vezes mais facil
recorrer as agéncias de aplicacao da lei dos EUA para
assegurar a cooperagao das principais plataformas do que
aos escritorios locais das empresas de redes sociais.*®®

e Asregras de retencao de conteldos insuficientes impedem
0 acesso a provas fundamentais. Nos EUA, as empresas sao
obrigadas a reter os contelidos denunciados a CyberTipline
do NCMEC durante 90 dias.*¢” Dado os elevados volumes
de encaminhamentos e a complexidade das investigacoes,
os conteldos sao muitas vezes necessarios para além do
periodo de retengao. As inconsisténcias globais apresentam
mais problemas para as investigacoes transfronteiricas.

* As diferencas em como o material de abuso sexual de
criancas é classificado, um grande obstaculo para alargar
o alcance da Base de Dados Internacional de Exploracao
Sexual Infantil da INTERPOL, que é atualmente acedida
pelas autoridades em apenas 68 paises mundialmente.*68

Os exemplos supra atestam a necessidade de um maior
alinhamento legislativo global para haver uma maior colaboracao,
que sera também essencial para o sucesso dos novos
enquadramentos regulamentares. No entanto, a criagao e
implementacao da legislacao exigirao algum tempo e recursos.

"A medida que a resposta legislativa
global evolui, apenas sera possivel
por fim as atuais tendéncias de
abuso se houver um empenho
voluntario continuo por parte

de todos os intervenientes”

A medida que a resposta legislativa global evolui, apenas
sera possivel por fim as atuais tendéncias de abuso se
houver um empenho voluntario continuo por parte de todos
0s intervenientes para colaborar, partilhar informagoes,
efetuar investigacoes e focar-se nas vozes dos menores e
dos sobreviventes. E particularmente importante incentivar
acoes positivas em jurisdigdes e setores nao abrangidos pela
regulamentacao da Internet e envolver os fornecedores de
servicos em iniciativas, como investigacao e colaboragao,
que vao para além das suas obrigacoes legais.
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Conclusao

0 aumento da exploragao e do abuso sexual de crianc¢as online, bem como os novos
métodos e meios utilizados para tal, exigem uma resposta imediata e inovadora.
Cabe aos governos, aos fornecedores de servigos online, a sociedade civil e as
organizacgoes intergovernamentais financiar, desenvolver, implementar e, acima
de tudo, alinhar as abordagens centradas nos menores para garantir a coeréncia.

Conforme demonstrado ao longo do presente relatério, as medidas proativas e praticas podem dar resposta ao crescente
volume e complexidade da exploragdo e do abuso sexual de criangas online. Os apelos a agao urgentes incluem investir

em abordagens preventivas em matéria de sadde plblica, focar-se nos direitos e perspetivas dos menores aquando do
desenvolvimento de iniciativas e alinhar a legislacao e regulamentacoes mundiais. O facto de haver espago para a inovacao
e flexibilidade fard com que a capacidade de resposta evolua rapidamente e antes das ameacas em constante mutacgao.
Quando aliadas a iniciativa Safety by Design, estas estratégias reforcarao e consolidarao a capacidade de resposta e
reduzirdo o risco a escala mundial, acabando por proteger os menores de abuso sexual e de danos a longo prazo.
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Autores

[ J
WeProtect Global Alliance 4 /5 rotect

A WeProtect Global Alliance reline especialistas de mais de

250 governos membros, de empresas do setor privado e de
organizacoes da sociedade civil. Juntos, tratam a complexidade
dos problemas e desenvolvem politicas e solugdes para proteger
as criancas de abuso sexual online. www.weprotect.org

Parceiros

(
PA Consulting @

A PA Consulting acredita no poder da ingenuidade para
construir um futuro humano promissor. Esta ideia une-nos

e inspira-nos a medida que estabelecemos parceria com
lideres empenhados e pioneiros. Associamos o pensamento
inovador as tecnologias revolucionarias, oferecendo inovacao
transversal. Os nossos clientes adaptam-se e mudam e juntos
obtemos resultados duradouros. www.paconsulting.com

Crisp, uma empresa do grupo Kroll Lq‘LO_Du Myl

A KROLL BUSINESS

A Crisp € um fornecedor lider de tecnologias de seguranca
online e de servicos de informacgodes de riscos. A Crisp
contribui para experiéncias online seguras e diarias de mais
dois mil milhoes de utilizadores, incluindo aproximadamente
450 milhdes de menores. www.crispthinking.com

Colaboradores

Os artigos com as perspetivas da Crisp incluem dados recolhidos
de janeiro de 2023 a junho de 2023 e baseiam-se em diversas
fontes: Dark Web, Deep Web, Surface Web, redes sociais e
plataformas de jogos. As perspetivas com base nos dados

sao apresentadas nas caixas de texto ao longo do relatério.

Além do nosso Comité de acompanhamento, a WeProtect Global Alliance gostaria de agradecer a todas as
organizacoes e individuos que apoiaram o desenvolvimento da Avaliagdo da Ameaca Global.

As seguintes organizacoes forneceram dados primarios para orientar a nossa investigacao:

Economist Impact

A Economist Impact alia o rigor de um grupo de reflexdo a
criatividade de uma marca da comunicacao social para atrair

a atencdo de um publico global influente, estabelecendo
parcerias com empresas, fundacoes, ONG e governos em
questoes importantes, incluindo a sustentabilidade, a sadde e
a evolucao da globalizacao para catalisar a mudanca e permitir
a realizacao de progressos. www.impact.economist.com

Podem ser consultados detalhes pormenorizados sobre a
metodologia e os resultados da investigacao do inquérito
realizado a pais da Economist Impact num relatério a parte.

Sondagem #MyVoiceMySafety -
Gabinete do Representante Especial
do Secretario-Geral das Nagoes Unidas
para a Questao da Violéncia contra
Criancas (em parceria com a Alianca)

0 Gabinete do Representante Especial do Secretario-
Geral das Nacgodes Unidas para a Questao da Violéncia
contra Criangas é um defensor local independente da
prevencao e eliminacao de todas as formas de violéncia
contra as criancas que mobiliza agdes e apoio politico.

Realizada pela WeProtect Global Alliance em colaboracao
com o Secretario-Geral das Nacoes Unidas para a Questao
da Violéncia contra Criangas, a sondagem #MyVoiceMySafety
procura melhorar a compreensao das complexidades da
seguranga online na perspetiva dos jovens. As conclusoes

do presente relatorio dizem respeito as experiéncias

de 650 criancas e de jovens adolescentes com idades
compreendidas entre os 7 e 18 anos oriundos da Africa, Asia,
Europa, Médio Oriente, América do Norte e América do Sul.

Pode consultar mais informacoes sobre o estudo aqui.
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"Help us to help you" (Ajude-nos a ajuda-
lo) - Suojellaan Lapsia, Protect Childrenry

A Suojellaan Lapsia, Protect Children ry € uma organizagao sem
fins lucrativos, nao governamental (ONG), com sede na Finlandia,
que reline especialistas em matéria de seguranga dos menores
para realizar investigacoes cientificas, informar e desenvolver
métodos de prevencao e apoio baseados em provas e defender
uma maior protecao dos menores. www.suojellaanlapsia.fi

A Suojellaan Lapsia forneceu dados primarios do seu inquérito
andnimo sobre a Dark web "Help us to help you". O inquérito

foi publicado em dezembro de 2020 e estéa disponivel em

21 idiomas. Os inquiridos foram recrutados para responder
voluntariamente ap6s terem pesquisado material de abuso sexual
de criancas. Aquando da rececao dos dados a 27 de junho de
2023, o inquérito foi consultado 345 387 vezes e respondido por
12 720 inquiridos. Os resultados do inquérito sobre a Dark Web
da Suojellaan Lapsia sdo mencionados ao longo do relatério.

Child Rescue Coalition

A Child Rescue Coalition (CRC) é uma organizagdo sem

fins lucrativos, com sede nos EUA, que desenvolve
tecnologias e fornece apoio as autoridades para monitorizar,
deter e processar individuos que abusem e explorem
sexualmente criangas. www.childrescuecoalition.org

A CRC forneceu dados primarios de um agente infiltrado
que utilizou uma rede com encriptacao end-to-end
"baseada em aplicagdes" para orientar esta avaliacao.
Os resultados estdo incluidos no capitulo Danos.

Tech Coalition

A Tech Coalition € uma alianca de empresas tecnolégicas
mundiais que cooperam para combater a exploragao e o abuso
sexual de criangas online ao partilharem conhecimentos,
contribuirem para o aumento das competéncias dos

membros e ao reforcarem todos os elos da cadeia.

0 inquérito da Tech Coalition foi realizado pela WeProtect
Global Alliance e pela Tech Coalition e fornece perspetivas
diretas sobre as estratégias implementadas pelas 31 empresas
membros da Tech Coalition relativamente aos seus esforgos
para detetar e denunciar material de abuso sexual de criancas.

Podem ser consultadas aqui informagdes
adicionais sobre a Tech Coalition.

Disrupting Harm - UNICEF, ECPAT,
INTERPOL e iniciativa Safe Online da
End Violence Global Partnerships

O Disrupting Harm é um projeto de investigacao de grande
escala que fornece perspetivas Unicas sobre como a
exploracao e o abuso sexual de criancas online se manifestam
em 13 paises e faculta guias adaptados para que os paises
reforcem os seus sistemas de prevencao e resposta. Este
projeto foi financiado pela End Violence Global Partnership

e a investigacao foi realizada pela ECPAT International, pela
INTERPOL e pelo Centro global de investigacao e previsao da
UNICEF - Innocenti. www.end-violence.org/disrupting-harm.

Perspetivas Unicas e especificas por regido da sec¢ao
"Conversations with Survivors" (Conversas com os sobreviventes)
da ECPAT do estudo Disrupting Harm foram apresentadas no
presente relatério. Este avalia menores que criam, partilham

e pressionam outros para obter imagens ou videos sexuais

na Asia Oriental, no Pacifico e na Africa Oriental e Austral.

Os resultados estdo incluidos no capitulo Menores.
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As organizacoes e os individuos abaixo facultaram as suas opinides para orientar esta investigacao:

Aylo

International Justice Mission

Brave Movement

Ministério do Interior, Emirados Arabes Unidos

Canadian Centre for Child Protection (C3P)

National Center for Missing & Exploited Children (EUA)

Child Rescue Coalition

National Crime Agency (Reino Unido)

Dr.2 Elena Martellozzo

OnlyFans

Dr. Michael Seto

Policia Federal de Argentina (Policia federal da Argentina)

Dr. Saeed Aldhaheri

Policing Institute for the Eastern Region (Instituto de
policiamento da parte leste do Reino Unido)

ECPAT International

Polish Platform for Homeland Security (Plataforma
polaca de seguranca nacional)

End Violence Global Partnership

Thorn

Comissario da eSafety

Departamento de ciéncia, inovacao e tecnologia do Reino Unido

Google

Fundo das Nacoes Unidas para a Infancia

0 apoio fornecido para o desenvolvimento do relatério, enquanto
membro do Comité de acompanhamento ou um colaborador, ndo
constitui aval (total ou parcial) dos contetdos do presente relatoério.

0 presente relatorio foi investigado e escrito por
Shailey Hingorani, Maddi Gore e Natalia Greene.
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Glossario

Garantia de idade

Definicao

Garantia de idade é um termo abrangente para varias técnicas
usadas para fornecer uma estimativa, verificagao ou avaliagao
da idade.*®°

Material de abuso sexual de criancas de categoria A

Imagens que envolvem atividade sexual com penetragao;
imagens que envolvem atividade sexual com ou animal ou
sadismo.*"°

Material de abuso sexual de criancas de categoria B

Imagens que envolvem atividade sexual sem penetragdo.*™

Material de abuso sexual de criancas de categoria C

Outras imagens indecentes que nao se enquadram na
categoria A nem na categoria B.*™

Cisgénero

Pessoa pertencente, que se identifica com o género ou cuja
identidade de género corresponde ao sexo de nascimento.*”®

Dark Web

0 termo Dark Web refere-se a conteldos online encriptados
que nao sao indexados por motores de busca comuns.
Aceder a Dark Web apenas pode ser feito mediante
navegadores especificos, como o navegador TOR.*"

Deep Web

Corresponde a parte da Web que nao é indexada
ou pesquisavel por motores de busca comuns.
Os utilizadores tém de iniciar sessao ou possuir o
URL ou endereco IP especifico para localizarem e
acederem a um determinado site ou servigo.*®

Consumidor de conteiidos de fetiche

Os consumidores com um fetiche especifico que veem ou
relinem conteldos para gratificacdo sexual do seu fetiche
(por exemplo, pés, sapatos, cortes de cabelo), sendo que
estes contelidos contam com a presenca de menores. Trata-
se de uma subcategoria de contelddos de interesse para
predadores (COITP), uma vez que nao sexualiza os menores
nos contelidos, mas é consumida para gratificagao sexual.

Listas de hash

Uma lista de hash contém um catalogo especial de hashes que
atuam como impressao ou classificagao digital que identifica
uma imagem confirmada de abuso sexual de criangas.*’®

Hash-matching

E utilizado um algoritmo conhecido como uma funcéo de hash
para processar uma impressao digital, conhecida como hash,
a partir de um ficheiro. Comparar tal hash com outro hash
armazenado numa base de dados designa-se por "Hash-
matching". No contexto da seguranca online, 0s mecanismos
de Hash-matching podem ser um meio primario para a detecao
de imagens e videos ilegais ou nocivos conhecidos.*””
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Exploracao e abuso sexual de criancas
baseados em imagens

As categorias de exploracao e abuso sexual de criangas
baseados em imagens incluem: imagens de abuso sexual de
criangas produzidas por adultos, imagens tiradas/feitas por
outros jovens de modo nao consentido, imagens partilhadas
por adultos ou outros jovens de modo nao consentido e
partilha ilegal voluntaria com adultos (por exemplo, aliciamento,
transmissdo em direto e exploragao sexual comercial).*’®

Servicos de alojamento de imagens

Um servigo de alojamento de imagens permite que os
utilizadores carreguem imagens que sao posteriormente
disponibilizadas através de um URL exclusivo. Este URL
pode ser utilizado para estabelecer ligacoes online ou pode
ser incluido noutros sites, foruns e redes sociais.*”

Incel

As comunidades de incel (um termo para quem se identifica
como celibatario involuntariamente) sdo compostas
principalmente por homens heterossexuais que acreditam
que sao rejeitados sexualmente pelas mulheres por

causa da sua genética e do surgimento do feminismo. A
visdo do mundo por parte de incel centra-se no privilégio,
na inferioridade das mulheres e no fatalismo.*&°

Intersecionalidade

0 conceito da intersecionalidade descreve as formas a
partir das quais os sistemas de desigualdade com base

no género, raga, etnia, orientacao sexual, identidade de
género, deficiéncia, classe e outras formas de discriminagao
se cruzam para criar dindmicas e efeitos Unicos.*5*

Redes ponto a ponto

As redes ponto a ponto sao gratuitas e estao disponiveis
publicamente para os individuos que tenham transferido o
software que estabelece ligacao entre o seu computador e
outros utilizadores (ou pares) na rede. Além disso, existem
milhdes de utilizadores mundialmente que utilizam estas
redes para partilhar e ter acesso gratuito a misicas, filmes
e outros conteldos de multimédia conhecidos.*8?

Ataques de phishing

Os ataques de phishing ocorrem quando os cibercriminosos
tentam enganar os utilizadores para que estes facam "o

que esta errado", tal como clicar numa ligagao perigosa que
transfere malware ou os redireciona para um site duvidoso.
0 phishing pode ser realizado por uma mensagem de texto,
pelas redes sociais ou por telefone, mas o termo phishing é
utilizado sobretudo para descrever ataques via e-mail.*®?

Extorsao e coacao sexual (financeira) de criancas

Tal como definido nas Orientacdes de Luxemburgo, a extorsao
sexual passa por chantagear uma pessoa com imagens
"autogeradas" dela propria para lhe extorquir favores sexuais,
dinheiro ou outros proveitos sob a ameaca de partilha de material
gue va para além do consentimento dado da pessoa representada
484 (por exemplo, publicar imagens nas redes sociais).

Surface Web

Isto é ao que os utilizadores de Internet acedem nas
suas atividades diarias normais. Encontra-se disponivel
para o publico geral mediante motores de busca padréo
e pode ser acedida através de navegadores padrao que
nao precisem de uma configuracéo especial.*®®

Imagens virais

Se um video, imagem ou histéria se tornar viral,
significa que se espalha rapida e amplamente pela
Internet através das redes sociais ou e-mail.*&¢

Adicao de marca de agua

Uma marca de dgua é um logétipo, um pequeno texto
ou uma assinatura sobreposto a uma fotografia.*®”
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. GLOBAL ALLIANCE

A WeProtect Global Alliance retine
especialistas do governo, do setor
privado e da sociedade civil.

Juntos, tratam a complexidade dos
problemas e desenvolvem politicas
e solugdes para proteger as criangas
de abuso sexual online.

www.weprotect.org



