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Resumo executivo
e recomendacoes

A

A exploracgao e o abuso sexual de criangas online estao a aumentar mundialmente,
quer em termos de dimensao quer em termos de métodos. Para deter as atuais
tendéncias, temos urgentemente de implementar a iniciativa Safety by Design,
alinhar aregulamentacgao da Internet a nivel mundial e adotar abordagens em matéria

de saude publica para a prevengao da violéncia. A integra¢ao das vozes dos menores
e as abordagens centradas nos menores aumentarao a nossa compreensao da
ameagca e colmatarao lacunas em termos de capacidade de resposta.

0 volume de dentincias de material de abuso
sexual de criancas aumentou em 87% desde
2019. Novas formas de abuso, como a extorsao
sexual financeira e imagens geradas por

IA, confirmam a urgente necessidade de
implementacao da iniciativa Safety by Design.

Em 2022, o US National Center for Missing & Exploited Children
(NCMEC, Centro nacional de criancas desaparecidas e exploradas
dos Estados Unidos) analisou pouco mais de 32 milhoes de
denuncias de material de abuso sexual de criancas mundialmente.*
Isto representa um aumento de 87% comparativamente ao niimero
processado em 2019.2 A real dimensao da exploracao e do abuso
sexual de criancas online é provavelmente maior, uma vez que
muitos perigos ndo sao denunciados.?

milhoes de dentuncias
de material de abuso
sexual de criangas
analisadas em 2023

- National Center for Missing & Exploited Children

O Disrupting Harm (Travar os danos), um inquérito representativo
a nivel nacional efetuado a menores (realizado pela organizagao
ECPAT International, pela INTERPOL e pelo Centro de Investigacao
da UNICEF - Innocenti) em 13 paises na Africa Oriental e

Austral e no Sudeste Asiatico em 2022 revelou que cerca de

20% dos menores em alguns paises foram alvo de exploragao

e abuso sexual de criangas online no UGltimo ano.* Segundo o
inquérito mundial da WeProtect Global Alliance realizado pela

Economist Impact em 2021, 54% dos inquiridos tinham sido
alvo de "perigos sexuais online" na infancia.® Varias outras
fontes corroboram a conclusao de que a exploragao e o abuso
sexual de criancas online sao um problema geral de dimensao
mundial que nao mostra quaisquer sinais de abrandamento.

Desde a Ultima edi¢ao da Avaliagdo da Ameaca Global, os
menores foram expostos a novos tipos de perigos. Em dezembro
de 2022, o FBI emitiu um alerta de seguranca publica sobre
uma "explosao" de esquemas de extorsao sexual financeira,
que tinha como alvo criancas e adolescentes. O nimero

de dendncias que o NCMEC recebeu sobre este mesmo
perigo aumentou em 7200% entre 2021 e 2022. Desde o
inicio de 2023, a inteligéncia artificial generativa tem sido
utilizada para criar material de abuso sexual de criancas. As
tecnologias emergentes, como a realidade estendida (XR),®
apresentam riscos adicionais para a seguranca dos menores,
tal como a crescente adogao generalizada da encriptagao
end-to-end sem mecanismos de seguranca integrados.

Um aumento de 360% em termos
de imagens de cariz sexual
"autogeradas"” de menores com
7 e 10 anos de 2020 a 2022

- Internet Watch Foundation

Os tipos de abusos analisados nas edicoes anteriores
intensificaram-se, com uma tendéncia para o abuso
sexual de criancas ainda mais pequenas. Desde o
primeiro semestre de 2020 a 2022, a Internet Watch
Foundation (Fundacao de vigilancia da Internet) registou
um aumento de 360% em termos de imagens de cariz
sexual "autogeradas" de menores com 7 e 10 anos.”
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A maioria do material de abuso sexual de criancas com menores entre
0s 0 meses e 0s 6 anos € de extrema gravidade, classificada como
"Categoria A".2 O aliciamento online, que foi identificado na anterior
Avaliacao da Ameaca Global como uma preocupacao fundamental,
evoluiu de forma particularmente insidiosa em contextos de
plataformas de jogos. Uma nova perspetiva da Crisp, uma organizacao
de informacdes de riscos, revela que os individuos que tentam abusar
de criancas nestes contextos sao capazes de as atrair em conversas
de aliciamento de elevado risco em apenas 19 segundos apds a
primeira mensagem, com uma duracdo média de apenas 45 minutos.

Uma conclusao-chave a retirar dos novos dados é que os rapazes

e as raparigas parecem ser expostos de formas diferentes.

Por exemplo, os rapazes estdo mais expostos a coagao sexual
financeira do que as raparigas.® Outra nova perspetiva incluida

no presente relatério é o facto de que os menores com idades
compreendidas entre 0s 9 e os 17 anos que se identificam como
Iésbicas, gays, bissexuais, transgénero, queer e como outra minoria
sexual (LGBTQ+) nos EUA tém duas vezes mais probabilidade de se
manterem em contacto online com alguém que os tenha deixado
desconfortaveis, mencionando a amizade como a principal causa
de manter a relagao.'® Outros fatores individuais que podem afetar
o risco de exploragao e abuso de uma crianga incluem a raga, etnia
e deficiéncia. Para dar resposta a este conjunto de dados crescente
e garantir que todos 0os menores sao considerados na capacidade
de resposta, € necessario desenvolver intervencdes adaptadas.

dos casos de abuso
online envolviam um
autor do crime que era

provavelmente alguém
que o menor conhecia

- Disrupting Harm

60%

Atualmente atravessamos um momento critico em que uma
mudanca no sentido da prevenc¢ao, comecando pela adogcao
generalizada da iniciativa Safety by Design, representa

a Unica opcao viavel para deter o aumento constante

da exploracao e do abuso sexual de criancas online.

Os novos dados revelam um fosso entre

a percecoes dos riscos por parte dos
menores e de que forma os perigos online
se manifestam, mostrando a necessidade
de adotar abordagens centradas nos
menores para ajudar a colmatar a lacuna.

A maioria das criangas e dos jovens vé os adultos e jovens da
mesma idade que nao conhecem como 0s que apresentam maior
probabilidade de Ihes fazer mal ou abusar deles online. Este
resultado revelador da sondagem #MyVoiceMySafety de 2022

de criancas a nivel mundial (realizada pela WeProtect Global
Alliance e pelo Representante Especial das Nagoes Unidas para

a Questao da Violéncia contra Criancas) sugere que, geralmente,

as criancas ndo estao cientes de que os individuos que conhecem
podem representar um risco maior do que os estranhos que
conhecem online.** Uma analise sistemética de investigacdes sobre
estratégias de protecdo parental conclui também que as orientacoes
facultadas pelos pais e tutores reforcavam sobretudo a mensagem

enganadora do "perigo dos estranhos".*? Por sua vez, em todos

0s 13 paises do estudo Disrupting Harm, em 60% de todos os
casos de abuso online o autor do crime era provavelmente alguém
que o menor conhecia.'® A sondagem #MyVoiceMySafety revelou
ainda que os rapazes estao menos sensibilizados para os riscos
online do que as raparigas e 0s outros géneros nao especificados,
0 que é surpreendente tendo em conta os dados que mostram
que os rapazes sao alvo de extorsao e coacao sexual financeira

de forma desproporcionada.** Estes novos dados destacam o
papel desempenhado pela consulta dos jovens na descoberta de
oportunidades para melhor prevenir a exploragao e o abuso sexual
de criancgas online, por exemplo, através do desenvolvimento de
intervencoes adaptadas a menores com diferentes fatores pessoais.

"A participacao e consulta dos
jovens é um fator importante de uma
abordagem centrada nos menores”

Os resultados da sondagem #MyVoiceMySafety revelam a
debilidade dos governos, fornecedores de servigos online e
educadores em facultar atualmente informacoes sobre riscos
online acessiveis e adequadas a idade, de modo a ajudar os jovens
a tomarem decisdes informadas sobre as suas atividades online.
Outros estudos revelam lacunas na prestacao de apoio a menores
vitimas de exploracéo e abuso sexual. Os dados da Global Boys
Initiative (Iniciativa global de protegao aos rapazes) da ECPAT
indicam que os estere6tipos de género associados a masculinidade
e as leis discriminatérias em determinadas regioes geograficas
criam barreiras a divulgacao e procura de ajuda e fazem com

que 0s rapazes ndo sejam vistos como vitimas/sobreviventes.!®

A participagao e consulta dos jovens € um fator importante de

uma abordagem centrada nos menores, uma vez que oferece

uma visao das experiéncias e perspetivas dos menores, expondo
tanto as lacunas como as oportunidades a medida que se
desenvolve um panorama melhor e mais abrangente da ameaca.
A Convencao das Nacoes Unidas sobre os Direitos da Crianca
(CDC) reconhece a importancia de integrar as perspetivas dos
menores ao tomar decisoes que os afetem.'® No entanto, na
pratica, ha mais trabalho a fazer para potenciar as vozes e
experiéncias dos menores e converter o0s Compromissos em agoes.

Uma regulamentacao da Internet alinhada a
nivel mundial tem o potencial significativo
de reforcar a capacidade de resposta,

ao incentivar uma agao coerente das
plataformas para combater os perigos.

Desde 2021, a Austrélia,'” a Irlanda,*® a Nigéria,'® a Unido
Europeia,?° as Filipinas,?* a Singapura?? e o Estado da Califérnia®
juntaram-se as llhas Fiji,* a Francga,?® a Alemanha,?® a Nova
Zelandia®’ e a outros na promulgacao ou introdugao de novas
formas de regulamentacao de seguranca online. No momento

da redacao do presente documento, sao igualmente propostas
varias leis, incluindo: a Digital India Act (Lei de protegao de dados
pessoais digitais da fndia), o regulamento proposto pela UE para
combater a produgdo de material de abuso sexual de criancas;?®
a UK Online Safety Bill (Projeto de lei de seguranca online do
Reino Unido);?° e seis projetos de lei atualmente em debate nos
EUA,*° nomeadamente a Kids Online Safety Act (Lei americana
de seguranca online para menores)® (a lei federal equivalente

a California’s Age-Appropriate Design Code Act [Lei do codigo
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referente a concecao de produtos e/ou servicos digitais adequados
a idade, da Califérnia]). O alinhamento mundial de novos
enquadramentos regulamentares sera essencial para entender o
seu potencial transformador. E igualmente importante prepararmo-
nos para o futuro, de modo a garantir que a regulamentacao tem
capacidade de resposta face a tecnologias novas e emergentes

e é eficaz no que se refere as ameacas em rapido crescimento.

No entanto, a regulamentagao da Internet € apenas um
componente da resposta legislativa face a exploragao e ao abuso
sexual de criangas online. Mesmo com investimento significativo
para assegurar uma implementacao correta, a regulamentacao
da Internet sera ineficaz sem as leis robustas que criminalizam

a exploracao e o abuso sexual de criancas online, de acordo
com as normas minimas recomendadas em conformidade

com o relatério Legislating for the Digital Age (Legislagao na

era digital) de 2022 da UNICEF.32 As assimetrias e as lacunas
nos enquadramentos legais continuam a comprometer as
investigacoes transfronteiricas e esfor¢os mais alargados para
combater a exploracao e o abuso sexual de criangas online,
demonstrando o importante papel que a legislacao desempenha
na viabilizagdo da cooperacao voluntaria a escala mundial.

A colaboracao voluntaria continuara a ser
fundamental para reforgar a capacidade de
resposta, impulsionar inovagao e se focar
nas vozes de menores e sobreviventes.

No futuro, as iniciativas e a colaboragao voluntéarias continuarao
a ser complementos fundamentais para a legislagao. O

dialogo e a cooperacao multissetoriais continuos reforcarao a
capacidade de resposta aos desafios estratégicos emergentes,
incluindo o modo de fazer face ao aumento da extorsao e
coacao sexual financeira de criangas, ajustar e uniformizar

as solucoes de tecnologias de seguranga tendo em conta a
procura crescente criada pela regulamentagao e tirar o melhor
partido das novas ferramentas automatizadas para reduzir

a pressao que recai sobre os primeiros socorros digitais e as
autoridades. A colaboragao multissetorial € particularmente
importante para a integracao das perspetivas de menores

e sobreviventes, assim como as iniciativas globais como o
acordo de cooperagao entre a UNICEF e a INTERPOL de 2023,
que prometem melhorar a coordenacgao interinstitucional a
nivel nacional para proporcionar um melhor apoio a menores e
vitimas/sobreviventes de abuso.®® Por fim as atuais tendéncias
de abuso apenas sera possivel com um grau de prioridade
acrescido e um maior compromisso por parte de todos os
intervenientes envolvidos na respetiva capacidade de resposta,
capacitados e autorizados mediante uma legislacao consolidada.
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Apelos a acao urgentes

Os dados apresentados nesta edicao da Avaliacao da Ameaca
Global demonstram que os menores estao a ser alvo de
exploracao e abuso sexual online a um ritmo crescente e de
formas complexas cada vez mais variadas. De modo a evitar
mais perigos para 0s menores, 0s governos, os fornecedores
de servicos online, as organizacoes da sociedade civil e todas
as equipas de intervengao sao convidadas com urgéncia a:

Investir mais em abordagens
em matéria de saude publica,
dando prioridade a prevenc¢ao

Um estudo recente da World Vision e da FP Analytics concluiu que
em comparagao com a acusagao, a prevengao do abuso sexual
de criangas € geralmente pouco priorizada e subfinanciada.3*

Tal deve ser urgentemente retificado, comecando com uma
implementacao mais generalizada da iniciativa Safety by Design
para colocar os menores no centro das novas tecnologias, como
a |A generativa e a XR a medida que vao surgindo® e atenuar os
riscos associados a encriptacao end-to-end (E2EE).

Os governos devem conduzir a uma maior mudanc¢a no sentido
da prevencgao ao investir nas abordagens em matéria de satde
publica. Adaptadas do dominio de salde publica, tais abordagens
incluem tanto o investimento do setor publico como do privado
em intervengdes que tém como alvo toda a comunidade,
incluindo pessoas em risco de cometer crimes ou ser alvo de
abuso sexual de criancas, pessoas que ja tenham sido abusadas
e pessoas que ja tenham abusado terceiros.®¢ A iniciativa Safety
by Design juntamente com a educacao sexual e de relacoes
saudaveis enquadra-se perfeitamente numa abordagem em
matéria de salde publica porque ambas tém como primeiro
objetivo reduzir o risco de 0s menores serem alvo de abuso.

Ainda que as abordagens em matéria de saldde pUblica focadas
na prevengao nao dispensem medidas policiais e de justica
criminal, ttm um elevado potencial para fomentar uma nova
dindmica na capacidade de resposta a exploragao e ao abuso
sexual de criangas online ao fazer face aos fatores sistémicos
do problema e as mdiltiplas vias causais para cometer crimes.3’

Focar nos direitos e
perspetivas dos menores na
criacao de intervengoes

Os resultados da sondagem #MyVoiceMySafety realcam a
importancia da participagdo dos menores para compreender
melhor as suas opinioes e experiéncias online. Sempre

que as suas perspetivas nao sao tidas em conta, surgem
lacunas a nivel de capacidade de resposta, abrindo portas
as pessoas que querem fazer mal aos menores.

As abordagens centradas nos menores sao fundamentais,
uma vez que ajudam a garantir intervencoes e servicos

com capacidade de resposta face as experiéncias, aos
direitos e as necessidades dos jovens. E importante que as
oportunidades de participacao dos jovens sejam criadas
para canalizar uma ampla variedade de vozes de menores.
Além disso, deve ter-se em conta as diferentes necessidades
e os varios fatores pessoais e sociais que afetam as
experiéncias e riscos online. Para um maior foco nos direitos
e perspetivas dos menores na abordagem atual, existe uma
necessidade urgente de dar prioridade as intervencoes que:

Eliminam e reduzem barreiras na identificacao de abuso
e procura de ajuda, tais como vergonha, culpabilizagao
da vitima e ideias erradas relativamente ao abuso;

Capacitam os menores com conhecimentos e
ferramentas adequados a idade para os ajudar a
navegar em espacos online de forma segura;

Permitem que as criancas e 0s jovens responsabilizem
os fornecedores de servicos online pela adogao
de medidas para os manter seguros online.
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Implementar a legislag¢ao alinhada
mundialmente

E extremamente importante que as respostas legislativas a nivel
mundial sejam coerentes e que se sejam seguidas as normas
internacionais comuns. Isto fara com que os autores de crimes
nao se desloquem entre jurisdicoes para beneficiarem de lacunas
juridicas e evitarem ser punidos, ajudando simultaneamente

as empresas tecnoldgicas a garantir que os seus sistemas

sdo viaveis, eficientes e a evitar uma duplicacado de esforgos
extremamente demorados em termos de den(ncia, eliminacdo e
bloqueio de conteldos abusivos.

A WeProtect Global Alliance Global Strategic Response destaca
que uma legislacao abrangente e harmonizada transfronteirica,
bem como um investimento em programas internacionais de
criagao de capacidades e um financiamento suficiente sao
fatores-chave para o desenvolvimento.

Os governos devem ratificar a Convencgao do Conselho da

Europa para a Protecao de Criancas contra a Exploracao Sexual
e 0 Abuso Sexual (também conhecida como "Convencgao de
Lanzarote") e devem ser orientados pelas normas minimas
recomendadas no relatério Legislating for the Digital Age de 2022
da UNICEF.®® A Convencao das Nacgdes Unidas sobre os Direitos
da Crianca inclui disposicoes importantes relativas a exploracao
e ao abuso sexual de criancas online, mas ainda tem de ser
ratificada e implementada nos Estados-Membros das Nacoes
Unidas. Os governos com mais recursos tém a responsabilidade
de apoiar a criacao de capacidades. A colaboragao com os
governos que estao a comecar a fazer cumprir a regulamentacao
sera til para os governos que estao a iniciar o seu préprio
processo de regulamentacao.

Os governos devem redigir leis para regulamentar os servicos
online e promover a utilizacao da tecnologia para combater o
aumento da exploracao e do abuso sexual de criangas online.
Ao exigir que os fornecedores de servicos online mantenham
os utilizadores seguros e ao introduzir o risco de sancoes
financeiras, legais e, em alguns casos, penais para 0s em
incumprimento, a regulamentacao da Internet é a melhor
opg¢ao para incentivar uma acao mais eficaz no combate

ao abuso online. Ao consultar documentos como o projeto

de orientacoes da UNESCO sobre a regulamentacao das
plataformas digitais para garantir que as leis estao alinhadas
mundialmente, as entidades reguladoras podem aumentar

0 potencial impacto e o sucesso da sua implementacdo.>®

As iniciativas legislativas e regulamentares mais bem-sucedidas
serao construidas com base no respeito pelos direitos e
liberdades fundamentais, sem afetar a inovacao. Este Ultimo
pode ser alcancado através de uma regulamentacao "baseada
em principios", em vez de uma prescritiva e tecnologicamente
neutra. Os exemplos incluem: o Regulamento Geral sobre

a Protecao de Dados (RGPD) e a Lei sobre a Inteligéncia
Artificial da UE, o Hong Kong’s Personal Data (Privacy)
Ordinance (PDPO, Decreto sobre a privacidade dos dados
pessoais de Hong Kong) e a Ghana’s Digital Financial Services
Policy (Politica de servigos financeiros digitais do Gana).
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